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INTELLIGENCE ARTIFICIELLE
PROJET DE RAPPORT DU
PARLEMENT EUROPEEN
SUR L'UTILISATION DE L'IA
EN MATIERE PENALE ET
SON UTILISATION PAR LES
AUTORITES POLICIERES ET
JUDICIAIRES DANS LES AF-
FAIRES PENALES

LE RAPPORT RECONNAIT QUE L”IA OFFRE DE
GRANDES POSSIBILITES DANS LE DOMAINE DES
SERVICES REPRESSIFS ET DE LA JUSTICE PENALE,
NOTAMMENT POUR AMELIORER LES METHODES
DE TRAVAIL ET LUTTER PLUS EFFICACEMENT
CONTRE CERTAINS TYPES DE CRIMINALITE (CRIMI-
NALITE FINANCIERE, LE BLANCHIMENT DE CAPI-
TAUX CERTAINS TYPES DE CYBERCRIMINALITE,
ETC)

Le projet de rapport précise notamment que
dans le domaine judiciaire, les outils d’IA
peuvent étre utilisés pour calculer les pro-
babilités de récidive et pour déterminer la
probation ou décider de la peine.

Le Parlement rappelle que I'lA comporte un
certain nombre de risques potentiels, « tels
que |'opacité de la prise de décision, diffé-
rents types de discrimination, l’intrusion
dans notre vie privée, les défis en matiere de
protection des données a caractere person-
nel, de la dignité humaine et de la liberté
d’expression et d’information » et est égale-
ment vulnérable aux attaques par I'intermé-
diaire de I'lA impliquant des dommages po-
tentiellement encore plus importants.
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Ces risques sont aggravés dans le secteur de
la répression et de la justice pénale en rai-
son d’une atteinte possible a la présomption
d’innocence, aux droits fondamentaux a la li-
berté et a la slreté de la personne au droit a
un recours effectif et a un procés équitable.

Le projet de rapport préconise que les solu-
tions d’IA a des fins répressives et judiciaires
respectent un certain nombre de droits et
principes fondamentaux. Sont pointés no-
tamment :

= Le cadre juridique de I’"'Union en ma-
tiere de protection des données et de
la vie privée, du fait du traitement
d’un volume important de données
dont des données a caractere person-
nel ;
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= Les principes tels que de non-discri-
mination, de liberté de circulation, de
présomption d’innocence et de droits
de la défense, de liberté d’expression
et d’information, de liberté de réu-
nion et d’association, d’égalité de-
vant la loi et de droit a un recours ef-
fectif et a un procés équitable.

Pour le Parlement, un outil d’IA « devrait, au
minimum, étre slr, sécurisé et adapté a
'usage prévu, respecter les principes
d’équité, de responsabilité, de transparence
et d’explicabilité, et faire en sorte que son
déploiement soit soumis a un contrdle strict
de la nécessité et de la proportionnalité ; »

Le Parlement souligne notamment :

= |e potentiel de parti pris et de discri-
mination découlant de 'utilisation de
I"apprentissage automatique et des
applications d’lIA, notamment des
biais qui peuvent étre inhérents a
des séries de données sous-jacentes,

= que de nombreuses technologies
d’identification fondées sur des algo-
rithmes commettent un nombre dis-
proportionné d’erreurs d’identifica-
tion sur les personnes non blanches,
les enfants, les personnes agées et
les femmes,

= |"asymétrie de pouvoir entre ceux qui
développent et emploient des tech-
nologies d’'IA et ceux qui interagis-
sent et y sont soumis,

= |es aspects liés a la sécurité et a la
slreté des systemes d’IA utilisés par
les services répressifs doivent étre
soigneusement examinés et suffi-
samment solides et résilients pour
prévenir les conséquences potentiel-
lement catastrophiques d’attaques
malveillantes contre les systémes
d’IA.
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Le Parlement propose de créer un régime
clair et équitable pour I’attribution de la
responsabilité juridique des conséquences
négatives potentielles de ces technologies
numériques avancées.

Il considere également que la décision finale
doit toujours étre prise par un étre humain,
qui peut étre tenu responsable des décisions
prises, et comporter une possibilité de re-
cours.

Le Parlement formule, enfin, un certain
nombre de demandes :

= Que les algorithmes soient expli-
cables et transparents,

= Que les systemes d’IA fassent I'objet
d’une tracabilité,

= Qu'une étude d’impact obligatoire
sur les droits fondamentaux soit réa-
lisée avant la mise en ceuvre ou le dé-
ploiement de tout systeme d’lIA des
fins répressives ou judiciaires,

= Un audit périodique et obligatoire de
tous les systemes d’IA utilisés par les
services répressifs et judiciaires,

= Un moratoire pour le déploiement

des systemes de reconnaissance fa-
ciale a des fins répressives.
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PROCEDURE CIVILE
ABSENCE DE FORCE PRO-
BANTE POUR UN CONSTAT
EFFECTUE « HORS DELAIS »

COUR D’APPEL DE DIJON, 2EME CH. CIVILE, ARRET
DU 10 DECEMBRE 2020 - UN CLIENT A COMMANDE
UN SITE INTERNET A UN PRESTAIRE DE SERVICES.
AINSI, DES TRAVAUX DE MIGRATION DE SITE IN-
TERNET AINSI QUE LA MISE EN PLACE D’UN NOU-
VEAU SERVEUR WEB ONT ETE PROPOSES AU
CLIENT, DANS UN DEVIS, POUR UN PRIX DE PLUS DE
17.000 € HT. LE DEVIS PRECISAIT QUE LES CORREC-
TIONS D’AUTEUR, DEVANT FAIRE L’OBJET D’UNE
VALIDATION PAR LE CLIENT, SERAIENT FACTUREES
EN SUPPLEMENT.

En cours de travaux, 85 modifications ont été
effectuées, ce qui a engendre une facturation
complémentaire de prés de 4 000 €.

En avril 2016, un litige est survenu entre les
parties car le client reprochait a son presta-
taire de ne pas avoir exécuté l'intégralité de
ses prestations, arguant du fait que le site in-
ternet n’était pas exploitable et qu’il com-
portait de nombreuses erreurs non corrigées.

Le prestataire, quant a lui, faisait grief a son
client d’avoir multiplié les demandes de mo-
difications, ce qui avait généré d’importants
décalages du planning, et de ne pas lui avoir
communiqué divers éléments importants
pour le projet. Le prestataire estimait égale-
ment que les correctifs avaient bien été ap-
portés et que le client pouvait procéder a la
mise en ligne du site internet.

Le client I’a cependant assigné devant le tri-

bunal de commerce de Dijon en résolution du
contrat aux torts exclusifs du prestataire.
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Elle a sollicité I"autorisation de faire réaliser

aux frais du prestataire les travaux néces-
saires au bon fonctionnement du site par un
tiers, ainsi que la condamnation du presta-
taire a lui payer la somme de 50 000 € au
titre du colt des travaux de mise en confor-
mité, et celle de 44 122 € en remboursement
des factures réglées.

Le client, pour faire valoir ses intéréts, indi-
quait qu’il avait fait réaliser des constats
d’huissier démontrant I’existence de mul-
tiples erreurs non corrigées, et qu’il était
contraint de faire reprendre par un tiers les
prestations du prestataire.

Quant au prestataire, il sollicitait le rejet des
demandes formées a son encontre, et a ré-
clamé a titre reconventionnel la condamna-
tion du client a lui payer la somme de 2
217,60 € TTC aux titres des factures non
payées ainsi que 5 000 € a titre de dommages
et intéréts pour procédure abusive.
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Selon lui, il avait diment fourni I’ensemble
des prestations, dont la réalisation avait été
retardée uniqguement par le manque de col-
laboration du client et par la multitude de
demandes de modifications et d’évolutions
additionnelles en cours de projet.

Par jugement du 7 juin 2018, le tribunal de
commerce a considéré que le client n’a pas
réussi a établir les manquements reprochés
au prestataire ; les constats d’huissier étant
antérieurs a la derniere version du site, et le
client n’ayant lui-méme pas rempli son obli-
gation de collaboration en faisant réaliser 85
modifications ou demandes d’évolution du
site en cours de migration, ce qui a eu pour
effet de retarder sa date de délivrance.

Le client n’étant pas satisfait de cette déci-
sion de premiere instance a interjeté appel.
Toutefois, par un arrét du 10 décembre
2020, la cour d’appel de Dijon a confirmé la
décision des juges de premiére instance en
rappelant que « Dés lors qu’il est constant
que l'intimée a bien livré le site a I'appe-
lante, c’est a cette derniére qu’il incombe de
démontrer I'absence de finalisation qu’elle
invoque ».

Par ailleurs, les juges ont estimé que les
quatre premiers constats « étaient quant a
eux dénués de force probante quant au dé-
faut de finalisation du site, des lors qu’ils ont
tous été réalisés antérieurement a la date du
28 juillet 2016 a laquelle la société Logomo-
tion a informé sa cocontractante que les cor-
rectifs nécessaires avaient été apportés, et
que le site pouvait désormais étre mis en
ligne, ce qui laissait supposer que les cons-
tats avaient été réalisés sur une ou des ver-
sions intermédiaires en cours de développe-
ment, et non sur la version finalisée ».
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Quant au cinquiéme constat intervenu 14
mois apres que le client a été informé qu’il
pouvait mettre le site en ligne, il n’a pas da-
vantage de force probante puisque « aucun
élément du constat, ni aucun élément exté-
rieur ne permettent de garantir que I’état
dans lequel se trouvait le site a la date du 17
novembre 2017 était identique a celui qui
était le sien lors de sa livraison 14 mois plus
tot. »

Pour étre efficace et utile, un constat d’huis-
sier doit donc étre effectué au moment le
plus opportun sinon il naura aucune force
probante.
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ASSURANCE
DANS UN CONTRAT D’AS-

SURANCE, UNE CLAUSE
D’EXCLUSION DE GARAN-
TIE IMPRECISE NE PEUT RE-
CEVOIR APPLICATION

COUR DE CASSATION DEUXIEME CHAMBRE CIVILE
DU 26 NOVEMBRE 2020, POURVOI N°19-16.435

En matiére de droit des assurances, la vali-
dité d’une clause d’exclusion de garantie est
conditionnée par le respect de conditions de
forme et de fond :

=  Surle plan formel, I'article L.112-4 du
Code des assurances prévoit que : «
Les clauses des polices édictant des
nullités, des déchéances ou des exclu-
sions ne sont valables que si elles sont
mentionnées en caracteres trés appa-
rents ».

= Pour ce qui est du fond, l'article
L.113-1 alinéa.1l du méme Code pré-
cise que : « Les pertes et les dom-
mages occasionnés par des cas for-
tuits ou causés par la faute de l'assuré
sont a la charge de I'assureur, sauf ex-
clusion formelle et limitée contenue
dans la police ».

En I'espéce, une société spécialisée dans la
vente et la location de véhicules et de ba-
teaux était propriétaire d’un voilier qui s’est
échoué, le 14 octobre 2012, suite au passage
de la tempéte Rafael.

En avril 2013, cette société a assigné son
courtier en assurance en exécution du con-
trat « multirisque plaisance » qu’elle avait
souscrit. Ce dernier a appelé en intervention
forcée I'assureur qui est intervenu volontai-
rement a la procédure en février 2016.
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Le contrat multirisque de I’assurance com-
portait une clause d’exclusion de garantie
prévoyant que :

=  « sont exclus de |'assurance les
pertes et dommages indirects (par
exemple diminution de |'aptitude a
la course, moins-value, déprécia-
tion) ».

Le tribunal de grande instance de Basse-
Terre (par un jugement du 17 novembre
2016) puis la Cour d’appel de Basse-Terre
(par un arrét du 25 février 2019) ont été
réceptifs a I’'argumentaire de I'assureur et
ont estimés que cette clause permettait
d’exclure le préjudice lié a la perte d’ex-
ploitation :
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=« Cette clause suffisamment explicite
s'entend comme excluant tout préju-
dice qui ne découle pas directement
du fait générateur telle précisément
la perte de revenus tirée de I'arrét de
I'exploitation. Aussi, peu important
les conditions alléguées du déroule-
ment de l|'activité touristique de la
société Cybele Rent, il n'y a pas lieu
de considérer cette clause comme vi-
dant la garantie de sa substance et
c'est a raison que la réparation du
préjudice commercial réclamée par
cette derniere a été écartée par le
premier juge ».

Le demandeur n’a donc été que partielle-
ment satisfait en premiére instance puisque
si les juges ont pris en compte son préjudice
matériel de 60.013 euros (frais de renfloue-
ment, frais de gardiennage et réparations di-
verses), ils ont en revanche refusé, par appli-
cation de la clause précitée, d’indemniser
son préjudice commercial, chiffré a 327.500
euros.

Un pourvoi en cassation a donc formé, au
motif que :

= « les clauses d’exclusion doivent étre
formelles et limitées, et doivent se
référer a des criteres précis et a des
hypothéses limitativement énumé-
rées qui excluent toute interpréta-
tion, de fagon a permettre a I'assuré
de connaitre exactement |’étendue
de la garantie » ;

= « en jugeant que la clause selon la-
quelle « sont exclus de I’assurance les
pertes et dommages indirects (par
ex., diminution de [l'aptitude a la
course, moins-value, dépréciation) »
était formelle et limitée, bien qu’elle
ait donné a la notion de dommage in-
direct ainsi visée un sens qui n’est pas
celui admis par la jurisprudence, la
cour d’appel, qui a ainsi interprété
cette notion visée par la clause, a
violé I'article L. 113-1 du code des as-
surances ».
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La Cour de cassation a partiellement censuré
I’arrét de la Cour d’appel sur le visa de I’ar-
ticle L.113-1 du Code des assurances :

= rappelant qu’ « il résulte de ce texte
que les clauses d’exclusion de garan-
tie ne peuvent étre tenues pour for-
melles et limitées dés lors qu’elles
doivent étre interprétées » ;

= pour conclure que ledit article avait
été violé : « En statuant ainsi, alors
que cette clause d’exclusion de ga-
rantie, en ce qu’elle ne se réfere pas
a des criteres précis et a des hypo-
théses limitativement énumérées,
n‘est pas formelle et limitée et ne
peut recevoir application en raison de
son imprécision, rendant nécessaire
son interprétation, la cour d’appel a
violé le texte susvisé ».

La cassation porte ici seulement sur le chef
de décision rejetant la demande d’indemni-
sation du préjudice commercial allégué, mais
entraine par voie de conséquence celle du
chef de décision fixant la somme allouée a la
société propriétaire du voilier au titre de son
entier préjudice.

Cet arrét est une illustration claire du degré
de précision qui est attendu des clauses d’ex-
clusion de garantie en matiére de contrat
d’assurance. En effet, des lors qu’elles né-
cessitent d’étre interprétées, c’est qu’elles
ne satisfont pas aux exigences de rigueur de
I’article L.113-1 du Code des assurances.
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DONNEES PERSONNELLES
PROSPECTION COMMER-
CIALE : LA CNILCONDAMNE
UNE AGENCE DE MARKE-
TING A UNE AMENDE DE
7.300 EUROS

PAR UNE DELIBERATION EN DATE DU 7 DECEMBRE
2020, LA CNIL A PRONONCE UNE AMENDE D’UN
MONTANT DE 7.300 EUROS A L’ENCONTRE DE LA
SOCIETE PERFORMECLIC EN RAISON DE MANQUE-
MENTS AU RGPD ET AU CODE DES POSTES ET DES
COMMUNICATIONS ELECTRONIQUES (« CPCE »).

La société PERFORMECLIC est une petite en-
treprise ayant pour activité I’envoi de pros-
pection commerciale par courriers électro-
niques pour le compte d’annonceurs. Elle dé-
tient, a cette fin, une base de données de
plus de 20 millions d’adresses électroniques
de prospects.

Le 12 juin 2019, la CNIL a été alertée des pra-
tiques de la société PERFORMECLIC par I'as-
sociation SIGNAL SPAM, en charge de recueil-
lir les signalements des internautes relatifs a
la réception de courriers électroniques non
sollicités (« SPAM »).

Dans son signalement, I’association indiquait
qgue la société PERFORMECLIC apparaissait
régulierement en téte du classement des so-
ciétés émettant le plus de messages signalés
comme « SPAM » par les internautes francais
(163.000 signalements recensés entre le ler
janvier et le 11 juin 2019).

A l'issue d’un contréle sur place puis d’une
audition, la CNIL a, apres avoir qualifié la so-
ciété PERFORMECLIC de responsable du trai-
tement au sens du RGPD, retenu plusieurs
manquements.
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1/ Sur la qualification de responsable du
traitement

La CNIL a estimé qu’il ressort d’un « faisceau
d’indices concordants » que la société PER-
FORMECLIC est responsable du traitement lié
a la gestion et la mise a disposition de sa
base de données pour I’envoi de campagnes
publicitaires a des prospects par courrier
électronique pour le compte d’annonceurs.

Tout d’abord, il ressort des échanges inter-
venus entre la CNIL et la société PERFORME-
CLIC que cette derniere indiquait explicite-
ment étre responsable du traitement.

Selon la CNIL, plusieurs éléments confir-
maient cette qualification :
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= En premier lieu, la CNIL a estimé que
la société PERFORMECLIC détermine
les finalités du traitement puisque «la
mise a disposition de sa base de pros-
pects a des fins de prospection com-
merciale est au coeur de I'activité de
la société » et que cette derniere est
« propriétaire de la base de données
utilisée dans le cadre des campagnes
de prospection» ;

= En second lieu, la CNIL a considéré
que la société PERFORMECLIC déter-
mine les moyens essentiels du traite-
ment en ce qu’elle « définit les don-
nées personnelles qui figurent dans
sa base de prospects, les durées pen-
dant lesquelles ces données y sont
conservées et les éventuelles mises a
jour devant étre opérées ».

En conséquence, la CNIL a qualifié la société
PERFORMECLIC de responsable du traite-
ment « sans qu’il soit nécessaire de se pro-
noncer sur une éventuelle responsabilité
conjointe des partenaires annonceurs de la
société PERFORMECLIC ».

2/ Sur les manquements au RGPD et au
CPCE

La CNIL a retenu un manquement au CPCE et
cing manquements au RGPD :

= Tout d’abord, la CNIL a relevé un
manquement de la société PER-
FORMECLIC a son obligation de re-
cueillir le consentement de la per-
sonne concernée par une opération
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La CNIL a relevé un manquement de
la société PERFORMECLIC a son obli-
gation de minimisation des données
(art. 5.1.c du RGPD), compte tenu de
la présence du numéro de téléphone
sur les fiches des prospects alors qu’il
n’est pas utilisé dans le cadre de I’en-
voi des courriers électroniques.

Aussi, la CNIL a estimé que la société
PERFORMECLIC conservait les don-
nées pendant une durée excessive
(art. 5.1.e du RGPD). En effet, la so-
ciété conservait plus de trois ans les
coordonnées d’environ 5 millions de
prospects ayant uniquement ouvert
les courriels de prospection, sans
autre action de leur part, ce qui «ne
saurait étre [suffisant] pour matéria-
liser [leur] intérét effectif».

A ce titre, la CNIL a rappelé qu’elle re-
commande dans sa norme dédiée (NS-
048, accessible ici) «que les données a
caractere personnel relatives a un
prospect non client soient conservées
pendant un délai de trois ans a comp-
ter du dernier contact émanant du
prospect, matérialisé par exemple par
un clic sur un lien hypertexte contenu
dans un courrier électronique».

La CNIL a également considéré que la
société PERFORMECLIC avait manqué
a son obligation d’information des
personnes concernées en ne commu-
niguant pas toutes les informations
requises par l'article 14 du RGPD, a
savoir : « I'identité du responsable de
traitement, sa base juridique, les ca-
tégories de données personnelles
concernées, la durée de conservation
des données, I'ensemble des droits
des personnes (en particulier le droit
a la portabilité et le droit a la limita-
tion du traitement), le droit d'intro-
duire une réclamation aupres d'une
autorité de contrdle et la source d’ou
proviennent les données ».
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https://www.cnil.fr/sites/default/files/atoms/files/ns48.pdf

En outre, la CNIL a considéré que le
droit d’opposition des personnes
concernées (art. 21 du RGPD) n’était
pas pris en compte de maniere effec-
tive puisque «lorsqu'une personne
cligue sur un lien de désabonnement
pour exercer son droit d’opposition,
celle-ci est désabonnée du compte
utilisé pour I'envoi de la campagne de
prospection concernée mais pas des
autres comptes utilisés par la société
pour d'autres campagnes». De plus, la
CNIL a relevé que les personnes con-
cernées n’étaient pas informées de la
marche a suivre pour étre désins-
crites de I’ensemble des comptes uti-
lisés pour l'envoi de courriels de
prospection par la société PER-
FORMECLIC.

Enfin, la CNIL a estimé que la société
PERFORMECLIC avait manqué a son
obligation d’encadrer contractuelle-
ment ses relations avec son sous-trai-
tant (art. 28 du RGPD), lequel était en
charge de la diffusion technique des
courriels, de I’hébergement de sa
base de données et du traitement des
campagnes publicitaires des annon-
ceurs. En effet, la CNIL a relevé que
certaines clauses requises par l'ar-
ticle 28 du RGPD ne figuraient pas
dans le contrat puisque « le contrat
conclu entre la société et son sous-
traitant ne contenait pas de clauses
prévoyant que le sous-traitant :

- Veille a ce que les personnes
autorisées a traiter les don-
nées a caractere personnel
s'engagent a respecter la
confidentialité ou soient
soumises a une obligation
|égale appropriée de confi-

dentialité ;
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- Met a la disposition du res-
ponsable du traitement
toutes les informations né-
cessaires pour démontrer le
respect des obligations pré-
vues au présent article et
pour permettre la réalisa-
tion d'audits, y compris des
inspections, par le respon-
sable du traitement ou un
autre auditeur qu'il a man-
daté, et contribuer a ces au-
dits ».

Compte tenu de ces manquements, la CNIL a
prononcé une amende administrative d’un
montant de 7.300 euros et a enjoint la so-
ciété de se mettre en conformité dans un dé-
lai de 2 mois. A défaut de mise en conformité
dans ce délai, la société s’exposera au paie-
ment d’une astreinte de 1 000 euros par jour
de retard.

Lien vers la délibération :

https://www.le-
gifrance.gouv.fr/cnil/id/CNILTEXT0000427742867?i

sSuggest=true
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