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DISPOSITIFS MEDICAUX ET CYBERSECURITE : DES 
RECOMMANDATIONS DE L'ANSM  
 

 

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Le 23 septembre 2022, l’ANSM a publié des 
recommandations sur la « cybersécurité des 
dispositifs médicaux intégrant du logiciel au 
cours de leur cycle de vie ».  
 
Ces recommandations, rédigées par un comité 
scientifique spécialisé temporaire, avaient fait 
l’objet d’une consultation publique qui s’est 
achevée le 30 septembre 2019. 
 
Elles interviennent face au constat d’une 
« cybersécurité très hétérogène au sein des 
fabricants de DM [dispositifs médicaux] » alors 
que les dispositifs médicaux doivent 
« s’adapter aux nouvelles menaces engendrées 
par les progrès technologiques ». 
 
Ces recommandations constituent des 
« bonnes pratiques » qui n’ont pas de valeur 
normative. 
Elles concernent essentiellement les fabricants 
de logiciels dispositifs médicaux ou de 
dispositifs médicaux connectés « afin qu’ils 
prennent les mesures nécessaires pour réduire 
au maximum les risques d’attaque à l’encontre 
de leurs DM et ainsi prévenir la compromission 
des données et l’utilisation détournée des DM 
qu’ils mettent sur le maché ».  
 
Les fabricants sont invités à prendre de telles 
mesures aussi bien au stade de la conception, 
du développement, de la mise en service/1ère 
utilisation, qu’à celui de la surveillance « post-
marché » et de la fin de vie du DM concerné. 
 

Certaines recommandations concernent 
également d’autres parties prenantes comme 
les utilisateurs, les patients, les établissements 
de santé en cas de « responsabilité conjointe ». 
 
L’accent est mis sur « la disponibilité » et 
« l’intégrité » des dispositifs médicaux 
intégrant du logiciel en s’appuyant sur « les 
méthodologies d’analyses de risques 
développées dans le monde du DM et celui de 
la SSI » avec l’objectif « d’atteindre un niveau 
de risque minimum acceptable ». 
 
La confidentialité et la protection des données 
sont également évoquées en faisant référence 
au Référentiel Général de Sécurité (RGS) et 
naturellement au RGPD. Les recommandations 
détaillent, en particulier, « la protection des 
données en lecture contre une divulgation non 
autorisée et de protection des accès à des 
éléments techniques ». 
 
A noter qu’il s’agit davantage de grands 
principes et non de mesures techniques 
détaillées pour tenir compte « de l’évolution 
rapide des dispositifs médicaux et des 
attaques ».  
 
 
 
Source : ici 

 

 

https://ansm.sante.fr/uploads/2022/09/23/20220923-recommandations-ansm-cybersecurite-des-dmil.pdf
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Tel sera notamment le cas d’un entrepôt 
constitué à des fins de recherche sans 
exécution d’une mission d’intérêt public, à 
moins que cet entrepôt, conformément aux 
termes de l’article 65 de la loi « Informatique 
et Libertés », repose sur le consentement des 
personnes concernées ou s’il a pour objectif la 
dématérialisation des dossiers médicaux. En 
tout état de cause, la CNIL recommande 
vivement à tout organisme de faire en sorte 
que l’entrepôt ainsi constitué réponde aux 
critères visés dans le référentiel. 

Si les entrepôts concernés par le référentiel 
sont ceux qui reposent sur l’exercice d’une 
« mission d’intérêt public », il doivent par 
ailleurs répondre à l’une des finalités 
suivantes : (i) la production d’indicateurs et le 
pilotage stratégique de l’activité, sous la 
responsabilité du médecin responsable de 
l’information médicale (département de 
l’information médicale – DIM) (p. ex : analyses 
médico-économiques de parcours de soins, 
évaluation de la qualité et de la pertinence des 
prises en charge) ; (ii) l’amélioration de la 
qualité de l’information médicale ou 
l’optimisation du codage dans le cadre du 
programme de médicalisation des systèmes 
d’information (PMSI) ; (iii) le fonctionnement 
d’outils d’aide au diagnostic médical ou à la 
prise en charge ; (iv) la réalisation d’études de 
faisabilité (pré-screening). 

A noter que les traitements de données de 
santé à caractère personnel mis en œuvre à des 
fins de recherche, d’études ou d’évaluation 
dans le domaine de la santé, à partir des 
données contenues dans l’entrepôt, 
constituent des traitements distincts qui 
doivent faire l’objet des formalités nécessaires 
au titre des articles 66, 72 et suivants de la loi 
« Informatique et Libertés »[2]. 

 

 

ENTREPOTS DE DONNEES DANS LE DOMAINE 
DE LA SANTE, LA CHECK-LIST DE LA CNIL 
 

 

 

 

Il y a un an, la CNIL publiait un référentiel relatif 
aux traitements de données à caractère 
personnel mis en œuvre à des fins de création 
d’entrepôts de données dans le domaine de la 
santé. Le 28 septembre dernier, l’autorité 
française de protection des données a publié 
une « check-list » visant à aider les 
responsables du traitement à vérifier 
facilement leur conformité audit référentiel.  
 
1. De quels entrepôts parle-t-on ? 
 
Pour mémoire, ce référentiel ne s’applique pas 
à tous les entrepôts de données de santé, mais 
seulement à ceux qui reposent sur l’exercice 
d’une « mission d’intérêt public », au sens de 
l’article 6.1.e du RGPD.  
 
Ainsi, un établissement privé de soins, qui met 
en œuvre un entrepôt s’inscrivant dans le 
cadre de l’exécution d’une mission d’intérêt 
public, peut être couvert par ce référentiel. Et 
s’il respecte l’intégralité des critères visés dans 
ce document, il pourra se contenter d’adresser 
à la CNIL un simple engagement de conformité.  
 
En revanche, si tous les critères ne sont pas 
respectés, l’entrepôt devra faire l’objet d’une 
autorisation. 
 
 « Dans cette hypothèse, précise la CNIL, il est 
conseillé à l’organisme qui sollicite une 
autorisation d’inclure dans son dossier 
un document au sein duquel il met en avant et 
justifie les écarts par rapport au 
référentiel. »[1]  
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2. A quoi sert la « check-list » ? 
 
La « check-list » a pour objectif d’aider chaque 
organisme, responsable du traitement, à vérifier 
facilement la conformité de son projet 
d’entrepôt. Pour ce faire, elle reprend les 
différentes exigences du référentiel sous forme 
d’affirmations auxquelles le responsable de 
traitement répond par « vrai » / « faux », ou, le 
cas échéant « non applicable ». Toute réponse 
négative (« faux ») à l’une des questions signifie 
que le traitement envisagé n’est pas conforme au 
référentiel et qu’il devra faire l’objet, s’il est 
maintenu en l’état, d’une autorisation de la CNIL, 
et ce préalablement à sa mise en œuvre. 

A vous de jouer… 

 

Source : ici 

 

 

 

 

 

 

 

[1] https://www.cnil.fr/fr/la-cnil-adopte-un-referentiel-sur-
les-entrepots-de-donnees-de-sante 

[2] Les données peuvent également être réutilisées à des fins 
de recherche, d’étude ou d’évaluation dans le domaine de la 
santé. Ces traitements devront faire l’objet des formalités 
adéquates : s’ils sont conformes à une méthodologie de 
référence, ils peuvent être mis en œuvre à la condition que 
leur responsable adresse préalablement à la Commission 
une déclaration attestant de cette conformité. A défaut, ils 
devront solliciter une « autorisation recherche » sur le 
fondement de l’article 66.III de la loi « Informatique et 
Libertés ». 

 

 

https://www.cnil.fr/fr/la-cnil-adopte-un-referentiel-sur-les-entrepots-de-donnees-de-sante
https://www.cnil.fr/fr/la-cnil-adopte-un-referentiel-sur-les-entrepots-de-donnees-de-sante
https://www.cnil.fr/fr/la-cnil-adopte-un-referentiel-sur-les-entrepots-de-donnees-de-sante
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CERTIFICATION HDS : VERS UN NOUVEAU 
REFERENTIEL 
 

   

 

 

 

 

Le 2 novembre dernier, l’Agence numérique en 
santé a publié un nouveau projet de référentiel 
de certification HDS.  Certaines nouvelles 
exigences proposées ne seront pas sans 
incidence sur l’activité d’hébergement de 
données de santé.  

Pour mémoire, l’hébergement de données de 
santé est encadré par le Code de la santé 
publique. Il ressort notamment de l’article 
L.1111-8 dudit code que toute personne 
physique ou morale à l’origine de la production 
ou du recueil de données de santé à caractère 
personnel à l’occasion d’activités de 
prévention, de diagnostic, de soins ou de suivi 
social et médico-social doit recourir à un 
hébergeur certifié ou agréé lorsqu’elle 
externalise la conservation de données dont 
elle est responsable.  

La procédure de certification repose sur une 
évaluation de conformité à un référentiel de 
certification dont la dernière version a été 
approuvée par arrêté du 11 juin 2018. Ce 
référentiel définit les exigences applicables à la 
certification « HDS » incluant le respect d’un 
certain nombre de règles et de normes, dont 
des normes ISO. Concrètement l’hébergeur 
choisit un organisme certificateur qui devra 
être accrédité par le COFRAC (ou équivalent au 
niveau européen), lequel procédera à un audit 
de conformité au référentiel. Le certificat est 
délivré pour une durée de 3 ans, étant précisé 
qu’un audit de surveillance annuel est effectué. 

 

Ce référentiel vient d’être révisé par l’Agence 
numérique en santé sous l’égide de la 
Délégation ministérielle du numérique en 
santé. Un nouveau projet a ainsi été publié le 2 
novembre dernier. Il est soumis à consultation 
publique jusqu’au 9 décembre prochain. 

 
Le 1er point concerne l’activité dite « 
d’administration et d’exploitation 
d’applications du système d’information 
contenant des données de santé », une des 5 
activités d’hébergement concernées par la 
certification qui n’est pas sans poser de 
difficultés d’appréciation.  Le projet de 
référentiel en propose une définition délicate à 
appréhender qui exclut notamment certains 
pans de l’activité de la nécessité d’une 
certification HDS :  

« [Cette activité] comporte :  

- L’encadrement et la gestion des accès 
occasionnels des tiers mandatés par le 
client de l’organisation, par exemple à des 
fins d’audit, d’expertise, de déploiement 
ou de maintenance, amenés à accéder via 
le Socle d’Infrastructure HDS à 
l’Application métier. Les accès des 
Utilisateurs finaux et du responsable de 
traitement ne sont pas concernés. Ces tiers 
mandatés ne sont pas tenus d’être 
certifiés HDS.  

- Le maintien en condition de sécurité du 
Socle d’Infrastructure HDS et le centre de 
support au client. Ces services doivent être 
adaptés à la criticité des données de santé 
et aux obligations qui incombent au 
Responsable de traitement.  

https://esante.gouv.fr/services/hebergeurs-de-donnees-de-sante/les-referentiels-de-la-procedure-de-certification
https://esante.gouv.fr/services/hebergeurs-de-donnees-de-sante/les-referentiels-de-la-procedure-de-certification
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 - La documentation tenue à jour de la 
cohérence et de la complétude des 
garanties de sécurité apportées par les 
différents acteurs contribuant à la mise 
en œuvre du service, telle que décrite 
au chapitre 7 du référentiel de 
certification. ». 

Avec la définition proposée, des éditeurs de 
solution SAAS traitant des données de santé à 
caractère personnel, notamment, n’auraient 
plus besoin d’être certifiés HDS. 

Le second point concerne les clauses qui 
doivent figurer dans le contrat d’hébergement. 
D’une part, le projet de référentiel reprend les 
exigences imposées par le Code de la santé 
publique qui n’étaient pas exactement reprises 
dans le référentiel en vigueur. Le respect de ces 
exigences constituera alors un point de 
contrôle de l’organisme certificateur. D’autre 
part et surtout, les lieux d’hébergement 
proposés au client par l’hébergeur doivent être 
localisés dans des pays membres de l’Espace 
Economique Européen, ou des pays assurant 
un niveau de protection adéquat en vertu 
d’une décision d’adéquation, à l’exclusion des 
autres garanties (clauses contractuelles types 
ou BCR).  

A noter que s’il reste possible de faire 
intervenir un opérateur soumis au Cloud Act, 
dans la mesure où le projet de référentiel exige 
seulement que l’hébergeur procède à une 
analyse de risques de divulgation ou 
d’indisponibilité des données du fait d’une 
réglementation extraterritoriale, ce point va 
certainement évoluer au regard des travaux, 
notamment européens, sur la protection des 
données vis-à-vis de telles lois. 

 

En termes de calendrier, ce nouveau 
référentiel pourrait être adopté au printemps 
2023 avec des premières certifications en 
octobre 2023. Selon l’Agence numérique en 
santé, un guide de transition clarifiant les délais 
de mise en conformité sera élaboré, en 
partenariat avec le COFRAC, d’ici quelques 
mois. 

A suivre…  

  
 
Source:  ici  
 

https://esante.gouv.fr/sites/default/files/media_entity/documents/20221028-exigences-hds-1.1.pdf
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L’IA AU SERVICE DE LA SANTE :  
UNE DES STRATEGIES PROPOSEES PAR LE 
CONSEIL D’ETAT 
 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

Le 30 août 2022, le Conseil d’état a publié une 
étude plaidant pour la conduite d’une stratégie 
de l’IA au service de la performance publique et 
de l’intérêt général, y compris en santé.   

Cette étude de 360 pages, intitulée 
« Intelligence artificielle et action publique : 
construire la confiance, servir la 
performance », a été réalisée à la demande du 
Premier ministre. 

Selon le Conseil d’Etat, cette étude doit se 
concevoir comme une « contribution à une 
stratégie de l’IA publique qui reste largement à 
structurer et à formaliser par les pouvoirs 
publics ». 

De façon générale, le Conseil d’Etat a dressé le 
constat suivant :  

- Aucun domaine de l’action publique 
n’est pas « imperméable » au système 
d’IA (« SIA ») : tel est notamment le cas 
de la santé avec l’aide à la prescription 
médicale, les alertes sanitaires, la 
robotique médicale ; 
 

- les SIA sont déployés de façon très 
progressive, mais avec des inégalités 
selon les administrations et, 
généralement, dans le cadre d’une 
utilisation seulement expérimentale ; 
 

- les objectifs poursuivis et les bénéfices 
attendus des SIA sont nombreux 
pour « améliorer la qualité du service 
public ». 

 

Le Conseil d’Etat « plaide » ainsi pour la 
conduite « d’une stratégie de conception et de 
déploiement » « volontariste » de l’IA au 
service de la performance publique et de 
l’intérêt général. Les bénéfices attendus sont 
toutefois conditionnés à la création de 
conditions de confiance, au déploiement avec 
lucidité et vigilance et à l’allocation de 
ressources et d’une gouvernance adaptées.  

Le recours à des experts en données est, en 
particulier, à examiner. Le Conseil d’Etat prône 
également un renforcement d’Etalab 
(coordonnant la conception et la mise en 
œuvre de la stratégie de l’Etat dans le domaine 
de la donnée) et du coordonnateur national 
pour l’IA pour « faire de l’État un possible 
prestataire de services et pourvoyeur de 
ressources, y compris humaines, pour les 
collectivités territoriales ». Le Conseil d’Etat 
préconise également que la CNIL devienne 
l’autorité contrôle nationale responsable de la 
régulation des SIA prévue par le futur 
règlement européen sur l’IA. 

Dans son communiqué, le Conseil d’Etat 
souligne ainsi la nécessité d’« anticiper la mise 
en place d’un cadre réglementaire, notamment 
au niveau européen, à travers la mise en 
œuvre, dès aujourd’hui, de lignes directrices 
pragmatiques (…) ».  

Concernant la santé, le Conseil d’Etat indique 
que, comme certains autres secteurs, elle 
« mériterait à [elle seule] la rédaction [d’une 
étude] ». Pour autant, la santé est prise pour 
exemple dans le cadre de nombreuses 
réflexions et propositions de la Haute 
juridiction administrative.  

 
   

 

 

 

 

 

 

https://www.ema.europa.eu/en/documents/other/draft-guidance-document-how-approach-protection-personal-data-commercially-confidential-information_en.pdf
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 Une « fiche » est également consacrée à la 
santé en fin d’étude, le Conseil d’Etat précisant 
qu’il s’agit du champ d’application de l’IA « qui 
suscite le plus d’espoirs et de fantasmes » ! A 
cet égard, le Conseil d’Etat met en avant le fait 
que la santé touche directement à la vie, avec 
des questions éthiques sous-jacentes, et 
constitue un secteur économique en forte 
croissance. Le Conseil d’Etat indique également 
que l’IA « constitue un changement 
ambivalent », notamment en termes de 
remplacement pour les professions médicales 
et paramédicales suscitant des réactions 
diverses sur le sujet. Le Conseil d’Etat souligne 
encore la nécessité de réfléchir à l’évolution de 
la relation patient/professionnel de santé, sans 
omettre en particulier l’information du patient 
sur le recours à l’IA.  

Le Conseil d’Etat évoque, en outre, les 
problématiques de protection des données de 
santé, sensibles, et le manque de qualité de ces 
données pour des SIA. 

Par ailleurs, le Conseil d’Etat définit « cinq 
grands types d’usage d’IA en santé » : l’aide au 
diagnostic, l’aide à la prescription et à la 
décision médicale post diagnostic, la robotique 
médicale, l’aide à la gestion du parcours patient 
et l’appui aux fonctions administratives et 
médico-économiques. 

Le Conseil d’Etat conclut que l’IA en santé est 
« un facteur d’attractivité pour les 
professionnels, dans un cadre de pénurie 
croissante ». Selon lui, il convient de 
« construire l’IA en impliquant la multitude des 
acteurs en santé ». En effet, l’IA ne remplacera 
pas l’humain « du point de vue technique, 
organisationnel ou éthique » bien qu’elle 
permette un traitement en masse de 
l’information « et de disposer d’un « filet de 
sécurité » ». 

 

Dans quelle mesure ces réflexions/propositions 
seront prises en compte dans notre cadre 
juridique ?  

A suivre… 

 

 
 
Source : ici 

 

https://www.conseil-etat.fr/Media/actualites/documents/2022/08-aout/etude-a-la-demande-du-pm-ia-et-action-publique.pdf
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VU DANS LA PRESSE 
« EXPERTISES » NOVEMBRE 2022 
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