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MISE A JOUR DU REFERENTIEL CNIL « ALERTES 
PROFESSIONNELLES » 

 
ACTUALITE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Le 6 juillet dernier, la CNIL a mis à jour son 
référentiel « alertes professionnelles », à la suite 
de la transposition par la France de la directive 
européenne sur la protection des personnes qui 
signalent des violations du droit de l’Union. 

 

Quels sont les principaux changements : 
 

• Un élargissement des catégories des 
personnes auxquelles l’accès au 
disposi�f d’alertes professionnelles doit 
être garan� par l’organisme metant en 
place un tel disposi�f ; 
 

• Un élargissement des finalités du 
traitement des données collectées ; 

 
• La descrip�on des différentes phases de 

traitement de l’alerte ; 
 

• La durée de conserva�on des alertes 
(concernant notamment la liste des 
finalités pouvant jus�fier la conserva�on 
des données d’alerte) ; 

 
• Le traitement des signalements 

anonymes (no�on propre à la loi Sapin 2 
et qui doit être dis�nguée de celle d’« 
anonymisa�on des données » au sens du 
RGPD); 

 
• La possibilité de confier la ges�on de 

certaines opéra�ons de traitement à des 
�ers (avec une dis�nc�on entre l’« 
externalisa�on » et la « mise en commun 
des ressources »). 
 

 
 

 

 

 

 

 
La CNIL rappelle que ce référen�el n’a pas de 
valeur contraignante et que, par conséquent, les 
organismes peuvent s’en écarter. Toutefois, « il 
leur appar�ent (…) de jus�fier et de documenter 
ce besoin et les mesures mises en œuvre afin de 
garan�r la conformité des traitements à la 
réglementa�on en ma�ère de protec�on des 
données à caractère personnel. » 
 
Source :  ici  
 

https://derriennic.com/mise-a-jour-du-referentiel-cnil-alertes-professionnelles/
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Dans un arrêt du 6 juillet 2023, la Cour d’appel 
de Paris a fait application du principe de 
minimisation pour déterminer dans quelle 
mesure un employeur peut communiquer les 
données personnelles de ses salariés à un autre 
salarié qui s’estime victime de discrimination. 

Un salarié, embauché en 2009 par la société 
Franfinance et dont le contrat a été transféré en 
2015 à la Société Générale, a constaté que, 
depuis son embauche, sa carrière n’avait pas 
évolué, pas plus que sa rémunéra�on. 

Considérant jus�fier d’un mo�f légi�me, le 
salarié, sur le fondement de l’ar�cle 145 du 
Code de procédure civile qui permet d’obtenir 
en référé la produc�on d’éléments permetant 
d’établir « avant le procès, la preuve de faits 
laissant présumer l’existence d’une 
discrimina�on ou d’une inégalité de traitement 
», a saisi le Conseil de prud’homme de Paris aux 
fins de voir ordonner « la communica�on d’un 
certain nombre de pièces ». 

Face au rejet de sa demande par le Conseil de 
prudhommes, le salarié a interjeté appel de 
cete ordonnance devant la Cour d’appel de 
Paris. 

Devant la Cour, et toujours sur le même 
fondement, le salarié sollicitait la 
communica�on de deux tableaux : 

Un premier répertoriant les éléments de 
carrière de tous les salariés occupant ou ayant 
occupé un poste similaire au sien depuis 2015 
(date de transfert du contrat) et indiquant le 
genre, l’année de naissance, les diplômes, le 
poste d’affecta�on, la rémunéra�on ainsi que 
l’évolu�on des salariés sur les dernières années 

 Un second répertoriant les mêmes éléments, 
mais cete fois-ci s’appliquant à tous les salariés 
embauchés entre 2008 et 2010. 

 

 

 

LE PRINCIPE DE MINIMISATION CEDE-T-IL 
FACE AU DROIT A LA PREUVE D’UNE 
DISCRIMINATION ? 

En défense, la Société Générale considérait que 
la demande du salarié, en plus de n’être fondée 
sur aucun mo�f légi�me, est contraire au RGPD 
car il n’est pas démontré en quoi il est nécessaire 
de porter ateinte à la vie privée des salariés 
concernés par la demande. Subsidiairement elle 
sollicitait, a minima, l’anonymisa�on desdites 
informa�ons. 

La Cour d’appel a considéré qu’il découlait du 
principe de minimisa�on posé par le RGPD, que, 
lorsque seule une par�e des données est 
nécessaire à des fins probatoires, il peut être 
envisagé des mesures supplémentaires en 
ma�ère de protec�on des données telles que la 
pseudonymisa�on des noms des personnes 
concernées ou toute autre mesure des�née à 
minimiser l’entrave au droit à la protec�on des 
données à caractère personnel. 

En l’espèce, cependant, relevant que la 
demande du salarié concerne essen�ellement « 
l’iden�té, la carrière, la qualifica�on et la 
rémunéra�on des salariés » et exclut la 
communica�on de données telles que « 
l’adresse personnelle et des données bancaires 
ou fiscales », la Cour a considéré que la 
communica�on de listes nomina�ves de salariés 
comportant leur patronyme, âge, genre, 
carrière, qualifica�on et rémunéra�on est 
indispensable pour permetre d’apprécier 
l’existence et la cause de la discrimina�on 
alléguée. 

Compte tenu de ce qui précède, la Cour d’appel 
a infirmé l’ordonnance du Conseil de 
prud’hommes et fait droit à la demande du 
salarié en condamnant la Société Générale à 
fournir le premier tableau, sans qu’il soit 
nécessaire d’anonymiser les données. En 
revanche, du fait du transfert du contrat en 
2015, la Cour d’appel a considéré que la 
communica�on du second tableau n’était pas 
jus�fiée. 

Source :  ici  
 

 

            
            

     
  

 

 

 

 

 

 

 

 

https://derriennic.com/le-principe-de-minimisation-cede-t-il-face-droit-a-la-preuve-dune-discrimination/
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L’AVIS CNIL SUR LE DECRET DEDIE A LA 
VIDEOPROTECTION DANS LE CADRE DES JO 

  

Le 15 juin 2023, la CNIL a rendu un avis portant 
sur le projet de décret organisant les 
traitements algorithmiques des images qui 
seront collectées par les caméras installées sur 
des aéronefs, dans le cadre des jeux 
Olympiques. 

La loi n° 2023-380 relative aux Jeux Olympiques 
et Paralympiques de 2024 a été promulguée le 
19 mai 2023. Celle-ci instaure un cadre 
expérimental permettant la mise en œuvre de 
traitements algorithmiques d’analyse 
automatisée des images provenant des 
dispositifs de vidéoprotection et de caméras 
installées sur des aéronefs afin de détecter et 
de signaler en temps réel des évènements 
prédéterminés. 

Les traitements prévus par cette loi, mis en 
œuvre par les forces de l’ordre, ont pour objet 
d’assurer la sécurité des manifestations 
sportives, récréatives ou culturelles exposées à 
des risques d’actes de terrorisme ou d’atteinte 
grave à la sécurité des personnes. 

Un projet de décret a été pris en application de 
cette loi. Il vise à fixer les caractéristiques des 
traitements et à indiquer les évènements que 
les traitements ont pour objet de signaler. 

L’avis rendu par la CNIL au sujet de ce décret 
comprend une recommandation « qu’aucun 
transfert de données hors de l’UE ou accès aux 
données par des autorités étrangères ne puisse 
avoir lieu, autant en phase de conception [de 
l’algorithme] que d’exploitation ». 

Cette recommandation tient compte « du 
caractère novateur et de la haute technicité de 
ces traitements algorithmiques, des risques qu’il 
peuvent impliquer par nature pour les libertés 
individuelles et de leur déploiement inédit et en 
conditions réelles ». 

Par ailleurs, s’agissant de l’information des 
personnes quant à la collecte de leur image par 
des caméras « augmentées », la CNIL « insiste 
fortement sur la nécessité de prévoir 
systématiquement des modalités d’information 
directement sur les lieux de captation des images 
et sur des supports adaptés (panneaux 
d’information dédiés, vidéos, codes QR, 
marquage au sol, annonces sonores, etc.) ». 

La CNIL prévoit que la fourniture de cette 
information n’est pas toujours possible et indique 
que « l’information des personnes ne sera exclue 
que dans les seuls cas où des aéronefs seraient 
eux-mêmes déployés dans des conditions qui 
excluent l’information des personnes ». 

S’agissant spécifiquement de la phase de « 
conception » de l’algorithme, la CNIL demande 
que les données traitées dans le cadre de cette 
phase « fassent systématiquement l’objet 
d’opérations de pseudonymisation ou de floutage 
lorsque de telles opérations ne compromettent 
pas la qualité technique du traitement ». 

 

Source : ici   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://derriennic.com/lavis-cnil-sur-le-decret-dedie-a-la-videoprotection-dans-le-cadre-des-jo/
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VU DANS LA PRESSE 
« EXPERTISES », SEPTEMBRE 2023 
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VU DANS LA PRESSE 
« DSIH », 18 SEPTEMBRE 2023 

 
 

 

 

QUELLES MODALITES DE SECURITE 
POUR LES TRAITEMENTS CRITIQUES 
DANS LE DOMAINE DE LA SANTE ? 

Par ailleurs, la CNIL estime que chaque 
organisme devrait désigner un référent en 
matière de protection des données 
personnelles et de sécurité pour le traitement 
concerné et se fixer des objectifs, (i) traduits en 
règles de fonctionnement et (ii) formalisés dans 
une politique de sécurité. Elle ajoute que la 
sécurité devrait faire l’objet d’une « démarche 
d’amélioration continue », afin de permettre 
une « progression constante ». Un bilan de 
sécurité pourrait être réalisé de manière 
annuelle pour « tirer les leçons des éventuels 
incidents de sécurité » et « identifier et mettre 
en œuvre, sous la forme d’un plan d’action, les 
axes de progression ». 

La nécessité d’une démarche de gestion des 
risques 

Pour la CNIL, les traitements critiques devraient 
« systématiquement » faire l’objet d’une 
analyse d’impact, avec une mise à jour régulière 
pour une prise en compte de l’évolution des 
risques. Par ailleurs, la CNIL recommande que 
ces traitements fassent l’objet d’une 
homologation de sécurité avant leur mise en 
œuvre. Cela consisterait à « faire valider par la 
personne sous l’autorité de laquelle le 
traitement est mis en œuvre (par exemple, le 
directeur général dans une entreprise ou la 
personne délégataire du pouvoir de décision) le 
niveau de sécurité du traitement, les risques 
résiduels identifiés et le plan d’action visant à 
maintenir et à améliorer le niveau de sécurité du 
traitement dans le temps ». 

 

  

Parce que certains traitements présentent des 
risques « d’une ampleur particulièrement 
importante » (les traitements dits « critiques ») 
et qu’ils sont la cible « des attaquants qui 
disposent de fortes capacités ou de fortes 
motivations », la CNIL a rédigé un projet de 
recommandation relative aux modalités de 
sécurisation de ces traitements[1].     

C’est quoi un traitement critique ?  

C’est un traitement qui répond aux deux 
conditions suivantes :  

– Il est réalisé « à grande échelle » au sens 
du RGPD ;  

– Il est celui pour lequel une violation de 
données pourrait soit entraîner des 
conséquences très importantes pour les 
personnes concernées, soit entraîner des 
conséquences pour la sûreté de l’État ou 
pour la société dans son ensemble (en 
raison de la perte de confidentialité, 
d’intégrité ou de disponibilité des données). 

Parmi les exemples de traitements critiques, la 
CNIL vise « les traitements de santé à grande 
échelle, aussi bien dans le cadre du soin, de la 
gestion des épidémies, de la recherche ou des 
mutuelles ». 

La nécessité d’une gouvernance de la 
protection des données personnelles  

Selon la CNIL, la protection des données 
personnelles concernées par des traitements 
critiques devrait se traduire par la mise en 
place d’une gouvernance dédiée. A ce titre, 
l’autorité précise que la protection de telles 
données devrait être un « enjeu » porté par la 
direction générale de l’organisme, qui devrait 
s’assurer que les moyens suffisants sont 
mobilisés pour garantir la sécurité de ces 
traitements. 
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Par ailleurs, la CNIL estime que chaque 
organisme devrait désigner un référent en 
matière de protection des données 
personnelles et de sécurité pour le traitement 
concerné et se fixer des objectifs, (i) traduits en 
règles de fonctionnement et (ii) formalisés dans 
une politique de sécurité. Elle ajoute que la 
sécurité devrait faire l’objet d’une « démarche 
d’amélioration continue », afin de permettre 
une « progression constante ». Un bilan de 
sécurité pourrait être réalisé de manière 
annuelle pour « tirer les leçons des éventuels 
incidents de sécurité » et « identifier et mettre 
en œuvre, sous la forme d’un plan d’action, les 
axes de progression ». 

La nécessité d’une démarche de gestion des 
risques 

Pour la CNIL, les traitements critiques devraient 
« systématiquement » faire l’objet d’une 
analyse d’impact, avec une mise à jour régulière 
pour une prise en compte de l’évolution des 
risques. Par ailleurs, la CNIL recommande que 
ces traitements fassent l’objet d’une 
homologation de sécurité avant leur mise en 
œuvre. Cela consisterait à « faire valider par la 
personne sous l’autorité de laquelle le 
traitement est mis en œuvre (par exemple, le 
directeur général dans une entreprise ou la 
personne délégataire du pouvoir de décision) le 
niveau de sécurité du traitement, les risques 
résiduels identifiés et le plan d’action visant à 
maintenir et à améliorer le niveau de sécurité du 
traitement dans le temps ». 

La nécessité d’une préparation active à 
d’éventuels incidents de sécurité ou violation 
de données  
 

La CNIL recommande que les traitements 
critiques fassent l’objet de « mesures de 
traçabilité particulièrement poussées, mises en 
place dès l’intégration du traitement de 
données au système d’information et couvrant 
tous les équipements impliqués dans le 
traitement de données à caractère personnel ». 
Elle ajoute que ces mesures de traçabilité 
devraient s’accompagner de « mesures 
d’analyse automatique des journaux afin de 
faciliter la détection des éventuels incidents de 
sécurité et violations de données ». 

 

  

Le responsable du traitement devrait, par 
exemple au moyen d’une procédure dédiée, 
préciser les critères conduisant à qualifier un 
incident de sécurité en tant que violation de 
données à caractère personnel. Par ailleurs, les 
organismes devraient être dotées d’un centre 
opérationnel de sécurité (COS ou SOC) 
disposant d’outils dédiés à l’analyse des 
journaux et à la détection d’incidents, et 
notamment d’un système de gestion des 
informations et des événements de sécurité. 
En fonction des risques pesant sur le 
traitement critique, le responsable devrait 
envisager que l’équipe de détection d’incident 
soit opérationnelle à tout instant. 

La nécessité d’une maîtrise des relations avec 
les tiers  

En plus d’un encadrement contractuel 
conforme aux exigences des articles 28 du 
RGPD et 122 de la loi « informatique et libertés 
», la CNIL estime que des exigences de sécurité 
devraient être formalisées et détaillées, 
notamment sous la forme de niveau de service 
attendu (SLA), « à la hauteur des exigences que 
le responsable du traitement a identifiées pour 
le traitement ». De plus, la CNIL recommande 
qu’en fonction de la criticité de la prestation 
rendue par le sous-traitant, le responsable du 
traitement « déploie des efforts proportionnés 
pour s’assurer du respect des obligations du 
contrat », en particulier sous la forme d’audits 
réguliers.  

Ce projet est soumis à la consultation jusqu’au 
8 octobre 2023 avec pour objectif la 
confirmation, d’une part, de la notion de « 
traitements critiques » et, d’autre part, des 
mesures de sécurité associées. Il est prévu que 
cette recommandation soit publiée au début 
de l’année 2024. 

 

[1]https://www.cnil.fr/sites/cnil/files/202308/recommandation_relative_aux_traite
ments_critiques.pdf 

 

Source : ici   

https://derriennic.com/recherches-medicales-et-si-le-rgpd-ne-sappliquait-finalement-pas-au-promoteur-de-letude-dsih-juin-2023-2/


 
 
 
 
NEWSLETTER RGPD/DATA – n° 56  P10 

 

Sanction d’un laboratoire 
d’analyses médicales 

 
APD (Belgique), 19 août 2022 
 
En sanctionnant un laboratoire d’analyses 
médicales, l’autorité de contrôle belge est venue 
clarifier ou rappeler certains principes du RGPD. 

Après avoir réalisé une analyse médicale au sein 
d’un laboratoire, un patient a découvert que son 
médecin traitant avait accès à ses résultats par 
l’intermédiaire du site internet non sécurisé du 
laboratoire. Constatant également qu’il n’avait pas 
été informé du traitement de ses données 
personnelles et soupçonnant le laboratoire de 
n’avoir pas réalisé d’analyse d’impact, le patient a 
déposé une plainte auprès de l’autorité de contrôle 
belge.  

 

- En premier lieu, l’autorité de contrôle 
belge a précisé qu’un laboratoire 
d’analyses médicales doit être 
considéré comme un responsable du 
traitement. Effectivement, lors de la 
venue d’un patient, le laboratoire 
d’analyses médicales « détermine les 
finalités et les moyens du traitement » 
et ne reçoit pas d’instructions, 
nonobstant le fait que c’est un médecin 
qui prescrit l’analyse et « envoie » son 
patient réaliser lesdites analyses ; 
 

-  En second lieu, l’autorité de contrôle 
a considéré que l’utilisation d’une 
page web non chiffrée (protocole 
http) sur laquelle apparaissaient les 
résultats d’analyse, viole le principe 
d’intégrité et de confidentialité inscrit 
aux articles 5.1.f et 32 du RGPD ; 

 

 

 

- Enfin, l’autorité de contrôle a estimé 
que le fait de placer des « mentions 
RGPD » directement dans les centres 
de prélèvement n’est pas suffisant au 
titre de l’information des personnes 
concernées dès lors que le laboratoire 
d’analyses médicales est amené à 
procéder à des analyses de patients 
qui ne se sont pas déplacés dans les 
locaux. Ainsi, elle considère qu’il 
appartient au laboratoire de publier 
une politique de confidentialité sur 
son site, sauf à violer les articles 12 à 
14 du RGPD.  

 

Compte tenu de ce qui précède, l’autorité de 
contrôle a prononcé une amende de 20.000 € à 
l’encontre du laboratoire d’analyse médicales pour 
avoir violé les articles 5.1.f ; 12 ; 13 ; 14 ; 32 et 35 
du RGPD. 

 

 

 

 

 

 

 

 

Source : ici 

 
 

 

 
PANORAMA EUROPÉEN 

 

 

 

 

 
 
 
 
 

 
 

PANORAMA DE QUELQUES DECISIONS RENDUES PAR DES AUTORITÉS 
NATIONALES DE CONTRÔLE  

  
 

  

 

 

 

 

 

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=0CDcQw7AJahcKEwjYhLvIyK6BAxUAAAAAHQAAAAAQAw&url=https%3A%2F%2Fwww.autoriteprotectiondonnees.be%2Fpublications%2Fdecision-quant-au-fond-n-127-2022.pdf&psig=AOvVaw0iMR2bT7rnhVGPYWTZWNRM&ust=1694934329900090&opi=89978449
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de ce principe est de lutter contre les données 
obsolètes dont l’usage qui en est fait peut être non 
pertinent, voire préjudiciable pour la personne 
concernée », l’autorité de contrôle a estimé que 
l’Ordre aurait dû mettre à jour le dossier 
disciplinaire « pour vérifier si les données 
conservées reflétaient toujours un statut 
disciplinaire exact » et donc vérifier « si les 
sanctions prononcées à l’encontre [de la 
pharmacienne] sur la base de l’ancienne édition du 
Code de déontologie seraient à nouveau 
prononcées en vertu [du] nouveau Code », ce qui 
n’a pas été fait.  
 
En conclusion, l’autorité de contrôle belge a 
considéré que l’Ordre des pharmaciens n’avait « 
pas mobilisé suffisamment de moyens pour 
respecter le principe d’exactitude » et qu’en 
n’ayant « pas procédé au réexamen du dossier 
disciplinaire de la [pharmacienne] après l’adoption 
du nouveau Code de déontologie, malgré les 
préjudices soulevés par la plaignante et les indices 
sérieux du manque de bien fondé du maintien 
d’une telle sanction » l’Ordre des pharmaciens a 
violé l’article 5§1.d du RGPD justifiant le prononcé 
d’une amende de 30 000 € à son encontre. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Source : ici 

 
 
 
 
 
 
 

Le principe d’exactitude permet de 
réexaminer une sanction 

disciplinaire 
 

 
L’Ordre des pharmaciens belge a été sanctionné sur 
le fondement du principe d’exactitude pour n’avoir 
pas réexaminé une sanction disciplinaire 
 
 
Le 22 décembre 2016, l’Ordre des pharmaciens 
belge a infligé à une pharmacienne une sanction 
disciplinaire pour avoir effectué des « pratiques 
commerciales » interdites en vertu du Code de 
déontologie des pharmaciens. 
 
Considérant cette sanction infondée, la 
pharmacienne a introduit le 1er septembre 2017 
une plainte auprès de l’autorité belge de la 
concurrence. A l’issue des débats, l’autorité de la 
concurrence a considéré que l’Ordre des 
pharmaciens avait procédé à une « interprétation 
restrictive » du Code de déontologie des 
pharmaciens et a enjoint l’Ordre des pharmaciens 
de réformer son Code de déontologie sur cette 
question des pratiques commerciales. 
 
Par la suite, la pharmacienne a mis en demeure 
l’Ordre des pharmaciens de procéder à 
l’effacement de son « casier judiciaire » et plus 
largement de toute information en lien avec la 
sanction du 22 décembre 2016.  
 
L’Ordre des pharmaciens n’a pas donné suite à 
cette mise en demeure, considérant (i) que la 
sanction disciplinaire n’avait pas été invalidée par 
l’autorité de la concurrence et (ii) que le traitement 
était conforme au RGPD. Face à ce refus, la 
pharmacienne a déposé une plainte auprès de 
l’autorité belge de contrôle.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

   

 

 

 

 

https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-77-2023.pdf
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SIM swapping : Orange 
sanctionnée pour défaut de base 

légale 

AEPD (Espagne), 24 mars 2023 

L’opérateur téléphonique Orange a été sanctionné 
pour avoir traité les données personnelles d’un 
client sans base légale, ce qui a engendré une 
usurpation d’identité de ce dernier. 
 

Le SIM swapping est une technique de piratage par 
laquelle un pirate obtient d’un opérateur un 
duplicata d’une carte SIM. Le pirate est ainsi en 
mesure de détourner les appels et SMS et peut 
s’approprier les codes d’identification envoyés par 
les tiers, telles que les banques. 
 
 Le 17 janvier 2022, un pirate a déjoué les mesures 
de sécurité d’Orange et est parvenu à obtenir ledit 
duplicata d’un client. Ce faisant, il s’est identifié sur 
l’application bancaire du client et a effectué des 
virements frauduleux.  
 
Constatant cette usurpation, le client a déposé une 
plainte pénale et a sollicité la copie de la demande 
de duplicata. Face au refus d’Orange de 
transmettre ladite copie, le client a déposé une 
plainte auprès de l’autorité de contrôle espagnole.  
 
Au cours de son enquête, l’autorité de contrôle, 
après avoir rappelé qu’Orange est responsable du 
traitement et que la délivrance d’une carte SIM 
implique un traitement de données à caractère 
personnel, a rappelé les obligations qui pèsent sur 
les opérateurs téléphoniques.  
 
Elle a considéré que « la diligence des opérateurs 
est essentielle pour éviter ce type d’escroqueries » 
et que ces « diligences se traduisent par la mise en 
place de mesures adéquates pour garantir que le 
traitement de données est conforme au RGPD ». 
 
Or, en l’espèce, le simple fait d’avoir fourni une 
carte SIM à un tiers « prouve un manquement à 
l’obligation de protéger les informations des clients 
». 
 
 
 

 

 
    

Etonnamment, l’autorité de contrôle n’a pas 
considéré qu’Orange avait violé les articles 5§1.f et 
32 du RGPD relatifs à la sécurité, mais qu’Orange a 
violé l’article 6§1 du RGPD, relatif à un défaut de 
base légale. 
 
Pour expliquer un tel fondement, l’autorité a 
considéré qu’Orange « a fourni un duplicata de SIM 
du plaignant à un tiers sans son consentement et 
sans vérifier l’identité du tiers » et donc que le 
traitement a été effectué en dehors de toute base 
légale. 
 
Compte tenu de ce qui précède, l’autorité de 
contrôle espagnole a infligé à Orange une amende 
de 70 000 €. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Source : ici 
 

 

 

 

  

 

 

 

 

https://www.aepd.es/es/documento/ps-00311-2022.pdf
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwj21Z-Tt7GBAxWwTqQEHZ4UCl0QFnoECA4QAQ&url=https%3A%2F%2Fwww.aepd.es%2Fes%2Fdocumento%2Freposicion-ps-00297-2022.pdf&usg=AOvVaw0Jsw0ADR48RsoFsAklLqjH&opi=89978449
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Messagerie électronique : lors du 
départ d’un salarié, l’employeur 

doit désactiver le compte 
 

GPDP (Italie) 21 juillet 2022  

L’autorité de contrôle italienne a sanctionné un 
employeur qui n’avait pas supprimé le compte de 
messagerie d’un ancien salarié. 
 
 

Après son départ de l’entreprise, un salarié s’est 
rendu compte que son ancien employeur avait 
maintenu son adresse et le compte de messagerie 
professionnel actifs en redirigeant les 
communications entrantes vers des adresses 
électroniques attribuées à d’autres employés de la 
société. 
 
L’autorité de contrôle italienne, saisie d’une plainte 
du salarié, a considéré, à l’issue de son enquête, 
que le fait de maintenir actif l’adresse de 
messagerie après le départ du salarié est contraire 
: 
 

- Au principe de licéité, de loyauté et de 
transparence du traitement car cela permet à 
l’employeur « de reconstituer l’activité de son 
employé et d’effectuer un contrôle sur lui qui va 
au-delà des finalités pour lesquelles les données 
ont été traitées » ; 
 
- Aux principes de minimisation et de limitation 
du stockage dès lors que : 

 
• le traitement des données à des fins de 

« continuité de l’activité de la société » 
supposait de « préparer le système de 
gestion de documents » afin d’identifier 
ceux qui doivent être archivés, ce que, 
par nature, les systèmes de courrier 
électronique ne permettent pas de faire 
; 
 

• la société a activé le système de 
redirection automatique pendant une 
période considérable (près de 6 mois) 
sans indiquer les besoins concrets sous-
jacents à cette décision ; 

 
 
 
 
 
 
 
 
 

- A l’obligation de faire reposer un 
traitement sur une base légale, puisque, selon 
l’autorité : « après la fin de la relation de 
travail, [l’employeur] doit désactiver et 
supprimer le compte et adopter 
simultanément des systèmes automatiques 
visant à informer les tiers et à leur fournir des 
adresses alternatives ». 

 
Compte tenu de tous ces manquements, l’autorité 
de contrôle a infligé à l’employeur une amende de 
10 000 euros.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Source : ici 
 

   

 

 

 

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9809466
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DERRIENNIC ASSOCIÉS PROPOSE UN PROGRAMME DE FORMATION DE 
35 HEURES POUR LA PRÉPARATION À LA CERTIFICATION DPO 

 
 

 

 

OBJECTIFS    
 
1/ Acquérir les compétences, les connaissances 
et le savoir-faire attendus par la CNIL et 
permettre au collaborateur de se présenter à 
l’examen de certification en maximisant ses 
chances de succès. 
 
2/ Indépendamment de la certification, la 
formation permet à l’apprenant de se 
familiariser avec la matière et d’acquérir les 
compétences, les connaissances et le savoir-
faire pour : 
 analyser une situation impliquant un 

traitement de données personnelles ; 
 définir et appréhender les 

problématiques, les enjeux et les risques 
qui en découlent ; 

 prendre les décisions qui s’imposent en 
concertation avec l’équipe « DPO ». 

CONTENU DE LA FORMATION   
 
Partie 1 - Réglementation générale en matière 
de protection des données et mesures prises 
pour la mise en conformité 
Partie 2 - Responsabilité (Application du principe 
d'« Accountability ») 
Partie 3 - Mesures techniques et organisationnelles 
pour la sécurité des données au regard des risques 
  
 
 

COÛT  
3000€ HT/personne 

 
 

INTERVENANT   

 
Alexandre FIEVEE 
Avocat Associé 
01.47.03.14.94 
afievee@derriennic.com 
 
CLASSEMENTS  
Alexandre Fievee figure dans le classement 
BestLawyers dans la catégorie « Information 
Technology Law » (2023). 
Il a également fait en 2020 son entrée dans le 
classement Legal 500 dans la catégorie « Next 
Generation Partners ». 
               
RENSEIGNEMENTS PRATIQUES  
Prochaine session en 2023 : 
Sur demande. 
Lieu de la formation : 
Au cabinet Derriennic Associés (5 avenue de 
l'opéra - 75001 Paris) ou en visio-conférence. 
Inscription et informations : 
afievee@derriennic.com  
 

ACTUALITÉS DU CABINET 
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