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1. LECABINET




CREATIF

Derriennic Associés a bati son succes sur la capacité
de ses équipes a innover. Face aux problématiques
soulevées par les nouvelles technologies, le cabinet
combine une haute technicité juridique a une grande
créativité afin de mettre en place des solutions nou-
velles et vous donner une longueur d’avance.

PRAGMATIQUE

La diversité de compétences et d’expériences des
avocats du cabinet permet de vous offrir une prise en
charge globale de 'ensemble de vos problématiques
juridiques. Derriennic Associés s’appuie sur sa culture
des nouvelles technologies pour élaborer des straté-
gies innovantes, et optimiser vos pratiques.

ENGAGE

La cohésion des équipes de Derriennic Associés est
fondée sur des valeurs communes fortes. QU’il s’agisse
de grands comptes ou d’opérateurs économiques
plus modestes, le cabinet offre & chacun de nos clients
les réponses les mieux adaptées, en nouant des rela-
tions pérennes basées sur un engagement constant et
une veille permanente.
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Un acteur de
reféerence

2405

Une expertise
reconnue

Acteur de référence dans les technologies de linfor-
mation et de la communication et plus généralement
des droits de propriété intellectuelle, depuis plus de
trente ans, Derriennic Associés a été I'un des premiers
cabinets d’avocats, par le biais de son fondateur, a s’in-
téresser a cette matiére et a développer une expertise
reconnue par I'ensemble des professionnels du mar-
ché depuis la fin des années 1970. Derriennic Associés
s’est, également, au fil des années et de ’intégration
de nouveaux avocats, intéressé a I'ensemble des ma-
tieres juridiques intéressant les entreprises.

Derriennic Associés est un acteur incontournable
en droit des technologies nouvelles. Présent en
téte de classement dans de nombreux référence-
ments, Derriennic Associés a remporté en 2019
le Trophée d’or en droit de l'informatique, de l'in-
ternet et des données personnelles.
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Le cabinet est référencé parmiles meilleurs cabi-
Best nets d’avocats de France en droit des nouvelles
technologies, de l'informatique et de la commu-

Lawyers nication.

Incontournable en droit de I'Informatique

y

DECIDEU Rs Excellent en droit de I'Internet

Forte notoriété en données personnelles
/MAGAZINE

Leading Firm 2023

Dans la catégorie technologies de I'information et
internet, le cabinet gagne une place et se po- sitionne

The
dorénavant dans la premiere catégorie (Tier 1).
Francgois-Pierre Lani conserve sa place dans le
clas- sement individuel Leading Individuals.

Leading Firm 2023

Alexandre Fievée conserve sa place dans le
classe- ment individuel Next Generation
Partners.

Le cabinet fait son entrée dans le classement
Data Privacy and Data Protection, dans la caté-
gorie Tier 2.
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Fort de cette expérience, Derriennic Associés
regroupe des avocats et d’anciens juristes d’en-
treprises qui parlent le méme langage que leurs
clients, connaissent leurs problématiques et ont
a coeur de défendre leurs intéréts avec pragma-
tisme et pugnacité.

Tous bénéficient d’une formation juridique spé-
cialisée a laquelle se sont agrégées des compé-
tences spécifiques dans le domaine du conseil
et du contentieux, afin de répondre aux besoins

z - > toujours plus étendus de ses clients.
Une equipe a e

. . Trois de ces associés ont une expérience de plus
tal | I e h u m al n e de vingt années dans le droit de la propriété in-
tellectuelle et, ce que I'on appelait le « droit de
linformatique », aujourd’hui soumis a de nou-

veaux enjeux a I'ére de la digitalisation.

Derriennic Associés reste a taille humaine, ce qui
favorise la communication tant interne qu’ex-
terne et assure une réelle proximité des avocats
avec les clients du cabinet.

Derriennic Associes compte actuellement 27 avocats/juriste

(9 associés, 6 counsel, 12 collaborateurs)

Derriennic Associés est également membre d’un

o groupement international d’intérét économique

(GEIE Cyrus Ross International), qui regroupe des

cabinets d’avocats de diverses nationalités, princi-

palement au sein de 'Union européenne (mais pas

A I! i nternational uniguement), ce qui lui permet de disposer de spé-

cialistes au niveau international et de réflexions trans-

verses pour mieux appréhender/traiter les dossiers
confiés (http://www.cyrusross.com).
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Expérience. Derriennic Associés, fort d’'une
expérience de plus de trente ans, a dévelop-
pé une activité et une expertise significative
en matiére de protection des données per-
sonnelles.

Cette activité Iui a permis de s’intéresser trés
tot aux questions et difficultés que la régle-
mentation pose.

Depuis 2016, le cabinet accompagne de nom-
breux acteurs privés et publics dans leurs dé-
marches de mise en conformité au RGPD.

Equipe. Dans ce contexte, le cabinet a rapi-
dement créé une équipe dédiée aux chantiers
« RGPD ». Cette équipe s’est encore renforcée
en 2018 par ’arrivée de nouveaux collabora-
teurs, dont une ancienne juriste de la CNIL.

Ayant, par ailleurs, une forte connaissance du
monde de I'entreprise, les avocats du cabinet,
affectés en immersion aux missions « RGPD »,
parviennent aisément a s’intégrer chez leurs
clients.

Le cabinet a noué des partenariats trés forts
avec des experts en securité ainsi qu’en sys-
teme d’information et en analyse de données,
afin de proposer a ses clients une offre com-
plete liant des compétences juridiques avec
des compétences techniques.

Missions. Les prestations proposées par
le cabinet sont trés diverses et s’intégrent a
tous les niveaux dans le processus de mise en
conformité au RGPD :

= cartographie des traitements et des risques

audit de conformité

- définition et déploiement de regles de
gouvernance

= mise en place de process internes de mise
en conformité (dispositifs permettant de
répondre aux demandes d’exercice des
droits, notification des violations de don-
nées, etc.)

= analyse d'impact (PIA)

= regularisation des contrats de prestation

« encadrement des flux transfrontieres

= politique de durée de conservation et de
purge

08 | DERRIENNIC ASSOCIES - Offre de services



DPO « externalisé ». Le cabinet a égale-
ment développé une offre « DPO », au pro-
fit des entreprises qui souhaitent externaliser
cette fonction.

Le Délégué a la protection des données (dit «
DPO ») est le « Chef d’orchestre » de la confor-
mité en matiere de protection des données a
caractére personnel au sein de I'organisme. I
a de nombreuses missions, comme celles :

- d’informer et de conseiller le responsable
de traitement (ou le sous-traitant)

= de contréler le respect du reglement
(RGPD) et du droit national (loi « Informa-
tique et Libertés ») en matiére de protec-
tion des données a caractere personnel

= de conseiller 'organisme sur la réalisation
d’'une analyse d’impact relative a la protec-
tion des données et d’en vérifier l’exécu-
tion

= de coopérer avec l'autorité de contréle (le
CNIL) et d’en étre le point de contact.

Les missions du DPO couvrent 'ensemble des
traitements mis en ceuvre par I'organisme qui
I'a désigné.

Le cabinet, qui dispose d'une équipe dédiee
a la protection des données, réalise ces mis-
sions « DPO » pour le compte de ses clients.

Ainsi, selon les besoins du client, les presta-
tions proposées par le cabinet sont tres di-
verses et s’intégrent a tous les niveaux dans
le processus de mise en conformité au RGPD.

Matinales. Le cabinet organise tous les mois
des petits-déjeuners consacrés a des théma-
tiques concernant la protection des données
personnelles.

DERRIENNIC
ASSOCIES
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Ils nous font confiance. Plusieurs grands acteurs font confiance au cabinet dans le cadre de
leur mise en conformité au RGPD.
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Expérience. Le cabinet réalise de nom-
breuses formations sur tous les aspects liés au
droit des nouvelles technologies.

Il a la qualité de prestataire de formation
(annexe 1).

Les formations qu’il dispense peuvent étre
prises en charge dans le cadre de la forma-
tion continue des entreprises.

Les formations sont spécifiqguement adaptées
aux besoins et attentes des acteurs du mar-
ché.

La démarche proposée par le cabinet repose
sur les principes suivants :

e une réunion de travail ou téléconférence
sur les thématiques et le mode opératoire

= I’envoi du support de formation

= l'animation de la formation

Le programme de la formation est toujours
élaboré en concertation avec le client afin de
tenir compte :

e de ses besoins

e du public et de son niveau de connais-
sance de la matiere

= des objectifs de formation

La formation est réalisée par des avocats ex-
périmentés et spécialistes dans le domaine
concerneé.

Les outils pédagogiques sont les suivants :

support de formation

cas pratiques

quizz de validation des connaissances

seéance de correction du quizz

L’IEEPI. Le cabinet participe, depuis plus de
cing ans, aux sessions de formation organisées
par 'lEEPI (Institut Européen Entreprise et
Propriété Intellectuelle) et notamment anime
la session consacrée au « Big data, bases de
données et données personnes ».

Préparation a la certification «DPO».
Le cabinet organise régulierement des pro-
grammes de formation visant a la préparation
des apprenants a l’examen de certification
«DPO».
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2. NOTRE OFFRE
DE SERVICES
—ormation de
oreparation a la
certification

« DPO »
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Le DPO, un acteur majeur. Le DPO est
au ceeur du reglement européen sur la protec-
tion des données (« RGPD »).

Pour rappel, le DPO est chargé de mettre
en ceuvre la conformité au RGPD au sein de
'organisme qui I'a désigné s’agissant de l'en-
semble des traitements de données person-
nelles mis en ceuvre par cet organisme.

Sa désignation est obligatoire dans certains
cas.

Pour garantir I'effectivité de ses missions, le
délégué doit (i) disposer de qualités profes-
sionnelles et de connaissances spécifiques et
(ii) bénéficier de moyens matériels et organi-
sationnels, des ressources et du positionne-
ment lui permettant d’exercer ses missions.

Le DPO doit étre désigné « sur la base de ses
gualités professionnelles et, en particulier de
ses connaissances specialisées du droit et des
pratiques en matiére de protection des don-
nées, et de sa capacité a accomplir [ses] mis-
sions » (article 37.5 du RGPD).

La CNIL précise que la personne qui a voca-
tion a devenir délégué a la protection doit
pouvoir réunir les qualités et compétences
suivantes : (i) ’aptitude a communiquer effica-
cement et & exercer ses fonctions et missions
en toute indépendance ; (i) une expertise
en matiere de législations et pratiques en
matiére de protection des données, acquise
notamment grace a une formation conti-
nue. Le niveau d’expertise doit étre adapté
a l'activité de l'organisme et a la sensibilité
des traitements mis en ceuvre ; (iii) une bonne
connaissance du secteur d’activité et de l'or-
ganisation de l'organisme et en particulier
des opérations de traitement, des systémes
d’'information et des besoins de I'organisme
en matiere de protection et de sécurité des
données ; (iv) un positionnement efficace en
interne pour étre en capacité de faire direc-
tement rapport au niveau le plus élevé de
'organisme et également d’animer un réseau
de relais au sein des filiales d’un groupe par
exemple et/ou une équipe d’experts en in-
terne (expert informatique, juriste, expert en
communication, traducteur, etc.).
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La certification DPO, principes géné-
raux. Afin de permettre U’identification des
compétences et savoir-faire du DPO, la CNIL
a adopté deux référentiels en matiere de cer-
tification de DPO : (i) un référentiel de certifi-
cation qui fixe notamment les conditions de
recevabilité des candidatures et la liste des
17 compétences et savoir-faire attendus pour
étre certifié en tant que DPO ; (ii) un référen-
tiel d’agrément qui fixe les criteres applicables
aux organismes qui souhaitent étre habilités
par la CNIL a certifier les compétences du
DPO sur la base du référentiel de certification
élaboré par la CNIL.

La CNIL précise que la certification n’est pas
obligatoire pour exercer les fonctions de DPO.
Par ailleurs, il n’est pas exigé d’étre désigné
en tant que délégué pour étre candidat a la
certification des compétences du DPO.

« Il s’agit d’'un mécanisme volontaire
permettant aux personnes physiques de
justifier qu’elles répondent aux exigences
de compétences et de savoir-faire du
DPO prévues par le reglement ».

Acteur clé de la conformité au RGPD, le
DPO doit en effet disposer de connais-
sances spécialisées du droit et des pra-
tigues en matiére de protection des
données. Le certificat constitue un vec-
teur de confiance a la fois pour l'orga-
nisme faisant appel a ces personnes cer-
tifites mais également pour ses clients,
fournisseurs, salariés ou agents. » CNIL

La certification DPO est délivrée par des or-
ganismes certificateurs agréés par la CNIL
aux personnes remplissant les conditions
préalables et ayant réussi I'épreuve écrite.

Les organismes agréés sont : Bureau Véritas,
Cesi, Afnor, iapp, LSTI, SGS, LCP et APAVE.

La certification DPO, pourquoi ?

1.
UNE RECONNAISSANCE
DE VOS COMPETENCES

2,
UN VECTEUR DE CONFIANCE
POUR VOTRE RESEAU

A
!n

s EMPLOYEUR

CLIENT
A

FOURNISSEUR

SOUS-

TRAITANT COLLABORATEUR

15 | DERRIENNIC ASSOCIES - Offre de services



Les conditions préalables d’accés L’examen (évaluation écrite), ce qu’il
I’examen faut savoir

Pouvez-vous y prétendre ? COMMENT SE

DEROULE L'EXAMEN ?

EXPERIENCE |[EXPERIENCE

MINIMUM MINIMUM

.......................... OCM 100

2 ANS 2 ANS d'au moins questions

tout domaine on lien avec la dont 1/3 concerne des cas pratique

protection des
données

— Réussite si...

FORMATION )
de réponses exactes
2018
Conseil en
pTOtGCtiondeS EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEERN
iNni données
mlnlmum de réponses exactes
protection des ecece
données 2017 dans chacun des 3
.' - T ~ domaines
Q CIL &
= OO0 Réglementation
00 2016 Responsabilité
MVEVER RSSI Sécurité

DERRIENNIC ASSOCIES

DERRIENNIC ASSOCIES
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Consignes QCM Le programme de I’examen

=

Partie 1 - Réglementation générale
en matiere de protection des don-
nées et mesures prises pour la mise
en conformité (50% des questions)

Partie 2 - Responsabilité (30% des
guestions)

Partie 3 - Mesures techniques et or-
ganisationnelles pour la sécurité des
données au regard des risques (20%
des questions)

Voir détail au 2.3 du présent document.
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1/ Acquérir les compétences, les connais-
sances et le savoir-faire attendus par la CNIL
et permettre au collaborateur de se présenter
a ’examen de certification en maximisant ses
chances de succes.

2/ Indépendamment de la certification, la for-
mation permet a I'apprenant de se familiariser
avec la matiére et d’acquérir les compétences,
les connaissances et le savoir-faire pour :

,\ analyser une situation impliquant un
M traitement de données personnelles ;

,\ définir et appréhender les probléma-
N tiques, les enjeux et les risques qui en
découlent ;

,‘ prendre les décisions qui s’imposent en
» concertation avec I'équipe « DPO »

2.2 OBJECTIFS DE LA
FORMATION

. -

(s
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Le programme. Le programme de notre
formation (35 heures) couvre la totalité du
programme obligatoire de I'examen écrit de
certification qui a été déterminé par la CNIL.

Partie 1 - Réglementation générale
en matiére de protection des don-

nées et mesures prises pour la mise
en conformité

Reglement européen et loi frangaise sur la
protection des données - fondamentaux

= Champ d’'application

« Définitions et notions fondamentales

* Quels sont les organismes soumis aux obli-
gations réglementaire ?

Reglement européen et loi frangaise sur la
protection des données -principes

= Licéité du traitement, loyauté, transpa-
rence et limitation des finalités

< Minimisation et exactitude des données

= Conservation limitée, intégrité et confi-
dentialité des données

Reglement européen et loi francaise sur la
protection des données - validité du traite-
ment

= Bases juridiques d’un traitement
« Consentement

2.3 CONTENU DE LA
FORMATION

W

(Hffeeisses

- Consentement des mineurs

= Catégories particulieres de données a ca-
ractere personnel : les données sensibles

= Données relatives aux condamnations pé-
nales et aux infractions

Droits des personnes concernées

= Transparence et information des personnes
= Droit des personnes concernées

Mesures prises pour la mise en conformité

- Politiques ou procédures en matiere de
protection des données

e Qualification des acteurs d’un traitement
de données : responsables du traitement,
responsables conjoints du traitement,
sous-traitants

= Formalisation des relations (contrat
sous-traitant, accord entre responsables
conjoints du traitement

= Codes de conduite et certifications

Délégué ala protection des données (DPO)

- Désignation et fin de mission

= Qualités professionnelles, connaissances
spécialisées et capacité a accomplir ses
missions

= Fonction du DPO (moyens, ressources, po-
sitionnement, indépendance, confidentia-
lité, absence de conflit d’intéréts, forma-
tion)
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Missions du DPO et réle du DPO en ma-
tiere d’audits

Relations du DPO avec les personnes
concernées et gestion des demandes
d’exercice des droits

Coopération du DPO avec l'autorité de
controle

Qualités personnelles, travail en équipe,
management, communication, pédagogie

Transferts de données hors de I’'Union euro-
péenne

Décision d’adéquation

Garanties appropriées

Regles d’entreprise contraignantes
Dérogations

Autorisation de I'autorité de contrGle
Suspension temporaire

Clauses contractuelles

Autorités de controle

Statut

Pouvoirs et sanctions

Comité européen de protection des don-
nées

Recours juridictionnels

Droit a réparation

Doctrine et jurisprudence

Lignes directrices du G29

Avis, lignes directrices et recommanda-
tions du comité européen de protection
des données

Jurisprudence francaise et européenne

Partie 2 - Responsabilité (Applica-

tion du principe d’« Accountability »)

Analyse d'impact relative a la protection
des données (AIPD)

Protection des données dés la conception
et par défaut

Registre des activités de traitement (res-
ponsable de traitement) et registre des
catégories dactivités de traitement
(sous-traitant)

Violations de données a caractére person-
nel, notification des violations et commu-
nication a la personne concernée

Partie 3 - Mesures techniques et or-
ganisationnelles pour la sécurité des

données au regard des risques

Pseudonymisation et chiffrement des don-
nées personnelles

Mesures pour garantir la confidentialité,
l'intégrité et la résilience des systémes et
des services de traitement

Mesures permettant de rétablir la disponi-
bilité des données et 'accés aux données
en cas d’incident physique ou technique

20 | DERRIENNIC ASSOCIES - Offre de services



Les outils pédagogiques. Plusieurs outils Les Apprenants recevront par ailleurs la news-

sont utilisés dans le cadre de notre formation, letter « RGPD » du cabinet et pourront assis-
A savoir ter aux Matinales organisées par le cabinet, et

ce afin de compléter leur niveau de connais-
- unsupport de formation sance et continuer de se tenir informeé de I'ac-
tualité.

= descas pratiques (dont des cas issus des
dossiers du cabinet)

= des quizz de validation des connaissances
(selon le format utilisé par les organismes
certificateurs)

Les Apprenants auront la possibilité, du-

= une séance de correction du quizz L .
rant la période de formation, de contac-

ter le formateur en dehors des heures de
formation pour toutes questions en rela-
tion avec le contenu du programme de
formation, dans la limite d’'une heure par
semaine (réunion téléphonique avec le
formateur).

-‘—‘_‘—‘—‘—‘"‘~
_
- —
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La méthodologie du cabinet repose sur la concertation (dans la définition des besoins), la rigueur
et I'exhaustivité (couverture totale du programme obligatoire de I'examen écrit), la pédagogie
(disponibilité, adaptation du langage selon le public) et 'approche pratique des problématiques
(utilisation de cas concrets).
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Localisation. Les séances de formation se-
ront organisées soit au cabinet (5 avenue de
l’Opéra, 75001 Paris), soit dans les locaux de
I'entreprise.

Compte tenu du contexte sanitaire, elles pour-
ront étre réalisées en visio-conférence.

Durée. 35 heures.

Organisation. Les séances de formation
ainsi que leur contenu seront organiseés, pla-
nifiés et programmés selon les contraintes
des Apprenants. D’'un commun accord entre
le formateur et les Apprenants, les séances se
dérouleront sur la journée ou sur une % jour-
née.

Lorsqu’elles se dérouleront sur la journée dans
les locaux du cabinet, le déjeuner des Appre-
nants sera pris en charge par le cabinet.

Apprenants. Le programme de formation
sera dispensé soit en mode «intra-entreprise»,
soit en mode «inter-entreprises».

Le programme de formation sera adapté se-
lon le mode choisi par le client.

23 | DERRIENNIC ASSOCIES - Offre de services



I

0000
100\

Deux formules sont envisagées dans le cadre de cette proposition d’honoraires.

FORMULE
INTRA-ENTREPRISE

Apprenants : uniquement les
collaborateurs de I'entreprise

Programme : « Préparation ala
certification DPO »

Durée : 35 heures

Lieu : a définir

-\
FORMULE
INTER-ENTREPRISES

Apprenants: les collaborateurs
de l'entreprise + les
collaborateurs d’autres entités

Programme: « Préparation ala
certification DPO »

Durée : 35 heures

Lieu: a définir
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La Formule « Inter-Entreprises » ne peut étre choisie par I'entreprise que sous réserve
gu’au moins un autre collaborateur d’'une autre entité participe aux mémes sessions
de formation.

L’échéancier de paiement sera le suivant :

« 40 % du prix de la prestation, a la date de signature de la convention

= 60% du prix de la prestation (le solde), au terme de la formation

Les factures devront étre réglées dans les trente (30) jours suivant leur date de récep-
tion par I'entreprise.
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Les sessions de formation se dérouleront tout au long de ’année.
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B 3. LE FORMATEUR




Alexandre FIEVEE
Avocat Associé
01.47.03.14.94
afievee@derriennic.com

CLASSEMENTS

Alexandre Fievee figure dans le classement
BestLawyers dans la catégorie « Information
Technology Law » (2024).

Il a également fait en 2020 son entrée dans le
classement Legal 500 dans la catégorie « Next
Generation Partners ».

RENSEIGNEMENTS PRATIQUES

Prochaine session en 2024 :

Sur demande.

Lieu de la formation :

Au cabinet Derriennic Associés (5 avenue de
I'opéra - 75001 Paris) ou en visio-conférence.
Inscription et informations :
afievee@derriennic.com
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