‘employeur s'exposerait a

un risque : la mise en jeu de

sa responsabilité pénale. En

effet, dés lors qu'il se prévau-
drait d'un moyen de preuve dont
l'obtention s'apparenterait a une
collecte de données personnelles
réalisée par un moyen fraudu-
leux, déloyal ou illicite (dans le
cadre, par exemple, d'images
de vidéosurveillance, d'écoutes
téléphoniques, d'enquétes privées,
etc.), il pourrait faire l'objet de
poursuites pénales.

C'est ce qui s'est produit dans
laffaire IKEA, qui avait mis en
lumiere, au début des années 2010,
lexistence d'un vaste systeme
d'espionnage organisé au sein
de la société. Cette affaire, qui a
connu son épilogue par un arrét
récent de la Chambre criminelle
de la Cour de cassation, illustre
parfaitement ce risque.

L'affaire IKEA

A la suite de la plainte d'un syndi-
cat qui faisait état d'un systeme
d'espionnage organisé au sein de
la société IKEA France, plusieurs
perquisitions ont été réalisées.
Des contrdles ont été, par ailleurs,
diligentés par la CNIL. A la suite
de ces premiéres opérations,
une information judiciaire a été

Moyens de
collecte de
responsabilité pénale

reuve illicites,
onnees et

Par plusieurs arréts récents, la Cour de cassation a
admis que l'illicéité d'un moyen de preuve n'entraine
pas nécessairement son rejet des débats. Est-ce que
cela signifie que l'employeur peut désormais avoir
impunément recours a tous les stratagémes possibles
pour parvenir a ses fins dans le cadre d'un litige avec
unsalarié ? Assurément, non. Dans une telle situation,

ouverte des chefs notamment de
collectes de données personnelles
contenues dans un fichier par
un moyen frauduleux, déloyal ou
illicite, faits réprimés a larticle
226-18 du Code pénal.

Les investigations ont tres vite mis
en lumiere le réle joué par le direc-
teur du Département Gestion des
Risques de la société IKEA France,
qui missionnait régulierement
des sociétés — dont la société E -
pour effectuer des recherches sur
des personnes. C'est ainsi que
Monsieur JPF a réalisé, en qualité
de dirigeant de la société E, de
nombreuses investigations privées
sur des candidats (notamment
concernant la véracité des infor-
mations figurant dans les CV),
mais aussi sur du personnel
(soupconné de vol ou encore ayant
dénoncé des faits dans l'entreprise,
tels que les conditions d’hygiéne
alimentaire d'un restaurant dun
magasin). Les clients en litige avec
la société (dont des clients défail-
lants) pouvaient également faire
l'objet de recherches. Des enquétes
étaient alors réalisées sur leur
patrimoine et leur solvabilité.

Pour l'exercice de ces missions,
Monsieur JPF utilisait un logiciel
qui balayait de maniere systéma-
tique les diverses bases de données

EXPERTISES SEPTEMBRE 2024

accessibles en ligne (Facebook,
Twitter, etc.), dans lesquelles il
pouvait collecter de nombreux
renseignements sur les personnes
ciblées (activités professionnelles
ou privées, activités familiales,
état d'ame, difficultés conjugales
et professionnelles, démélés judi-
ciaires). Il épluchait également la
presselocale, richeen faitsdivers, et
pouvait aussi procéder, au besoin,
a des enquétes de voisinage.

Par un jugement en date du
15 juin 2021% le tribunal correc-
tionnel de Versailles a déclaré
le directeur du Département
Gestion des Risques de la société
IKEA France coupable des faits de
collecte de données personnelles
par un moyen frauduleux, déloyal
ou illicite et l'a condamné a une
peine de dix-huit mois d'em-
prisonnement avec sursis et au
paiement d'une amende de dix
mille euros. JPF a, quant a lui, été
condamné, pour les mémes faits
en tant que complice, a une peine
de deux ans d'emprisonnement
avec sursis et au paiement d'une
amende de vingt mille euros?.

Ce dernier a — contrairement au
directeur du Département Gestion
des Risques de la société IKEA
France - interjeté appel de la déci-
sion. Mais la juridiction du second
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degré n'est pas allée dans son sens
et l'a reconnu coupable - en tant
quauteur et non plus en tant que
complice — du délit visé a larticle
226-18 du Code pénal, car selon la
Cour de appel de Versailles : « Il est
considéré comme déloyal, notam-
ment dans les relations employeur/
employé lorsque la collecte a été
assurée par la capture d’informa-
tions diffusées sur des sites publics
— sites Web, annuaires, forums de
discussion, réseaux sociaux... - dés
lors que les informations collectées
ontdonné lieu a une utilisation sans
rapport avec l'objet de leur mise en
ligne, et ont été recueillies a l'insu
des personnes concernées les
privant ainsi de leur droit d ‘opposi-
tion institué par la Loi informatique
et libertés® ».

JPFa, sansplusdesucces, forméun
pourvoi en cassation. La Chambre
criminelle a, en effet, estimé que
la cour d'appel, en se déterminant
comme elle la fait, n‘avait pas
méconnu les termes de larticle
226-18 du Code pénal : « le fait que
les données a caractére personnel
collectées par le prévenu aient
été pour partie en accés libre sur
internet ne retire rien au caractere
déloyal de cette collecte, des lors
qu'une telle collecte, de surcroit
réalisée a des fins dévoyées de
profilage des personnes concer-
nées et d'investigation dans leur
vie privée, a l'insu de celles-ci, ne
pouvait s'effectuer sans qu'elles en
soient informées? ».

La question de la licéité
de la preuve recueillie dans
le cadre d'une enquéte privée

Le principe a été posé il y a
plusieurs années : sil'employeur a
le droit de controler et de surveiller
l'activité de son personnel durant
le temps de travail, il ne peut
mettre en ceuvre un dispositif
de contréle qui n'a pas été porté
préalablement a la connaissance
des salariés.

Ainsi, et notamment, les comptes
rendus de filature (ou rapports
d'enquéte) (i) réalisés a la demande
d'un employeur, par un enqué-
teur privé, établissant la faute du
salarié et (ii) réalisés a l'insu de ce
dernier sont considérés comme
des moyens de preuve illicites®.

On est alors en droit de se deman-
der si ce principe s‘appliquerait
auyjourd'’hui avec la méme force,
sachant que la Chambre sociale
de la Cour de cassation considére
désormais que : « L'illicéité d'un
moyen de preuve n'entraine pas
nécessairement son rejet des
débats, le juge devant, lorsque
cela lui est demandé, apprécier si
l'utilisation de cette preuve a porté
atteinte au caractére équitable de
la procédure dans son ensemble,
en mettant en balance le droit
au respect de la vie personnelle
du salarié et le droit a la preuve,
lequel peut justifier la production
d’'éléments portant atteinte a la
vie personnelle d'un salarié a la
condition que cette production
soit indispensable a l'exercice
de ce droit et que latteinte soit
strictement proportionnée au but
poursuivié ».

Ainsi, et selon la haute juridic-
tion : « En présence d'une preuve
illicite, le juge doit d'abord s'inter-
roger sur la légitimité du contrdle
opéré par l'employeur et vérifier s'il
existait des raisons concrétes qui
justifiaient le recours a la surveil-
lance et l'ampleur de celle-ci. Il doit
ensuite rechercher si l'employeur
ne pouvait pas atteindre un résul-
tat identique en utilisant dautres
moyens plus respectueux de la vie
personnelle du salarié. Enfin le juge
doit apprécier le caractére propor-
tionné de latteinte ainsi portée a
la vie personnelle au regard du but
poursuivi. »

Cette position de principe a été
confirmée tout récemment par
l'Assemblée pléniere de la Cour
de cassation, dans les termes
suivants : « il y a lieu de considérer
désormais que, dans un proces
civil, l'illicéité ou la déloyauté dans
l'obtention ou la production d'un
moyen de preuve ne conduit pas
nécessairement a l'écarter des
débats’ ».

Attention au revers de la médaille !
Si un moyen de preuve obtenu a
l'aide d'un dispositif illicite peut
désormais, dans le cadre dun
proceés civil, étre considéré comme
recevable, il n'en demeure pas
moins que la mise en ceuvre dun
tel dispositif et son exploitation par
l'employeur pourraient s‘analyser
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comme une infraction. Tel serait
le cas, comme lillustre laffaire
IKEA, pour des enquétes privées
aboutissant a une collecte de
données personnelles, reéalisées
a linsu des personnes concer-
nées, a des fins de profilage et
d'investigation. Larticle 226-18
du Code pénal aurait vocation a
s'appliquer pleinement. D'autres
textes pourraient également étre
invoqués selon la sensibilité des
données collectées (article 226-19
du Code pénal), dans l'hypothese
d'un détournement de finalité du
traitement initial (article 226-21 du
Code pénal) ou dans le cas d'une
transmission des données a un
tiers au préjudice de lintéressé
(atteinte a la considération ou a
l'intimité de sa vie privée : article
226-22 du Code pénal).

Ainsi, si le juge civil doit mettre
en balance - pour déterminer si
un moyen de preuve est rece-
vable - le droit au respect de la vie
personnelle du salarié etle droitala
preuve, il appartient a l'employeur,
de son cété, de mettre en balance,
d'une part, l'intérét de produire en
justice le moyen de preuve illicite
et, d'autre part, son risque pénal.

Alexandre FIEVEE

Avocat associé
Derriennic
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