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REFERENTIELS « SANTE » CNIL : LA MISE A JOUR 
PROGRESSE 

 
 

  

 
ACTUALITÉ 

 

 

 

Début 2025, les groupe de travail doivent être 
établis « afin de construire collectivement les futurs 
référentiels santé de la CNIL, en lien avec la 
Plateforme des données de santé et les autres 
acteurs concernés ». 

A suivre… 

Source : Ici  

 

 

 

La CNIL travaille actuellement sur un chantier de 
mise à jour de ses référentiels « santé ». Sont visés 
les « MR-001 à MR-008, [les] référentiels relatifs 
aux entrepôts de données de santé, à la gestion 
des vigilances sanitaires, aux accès précoces et 
compassionnels ou encore le référentiel d’accès 
simplifié aux données de l’échantillon du Système 
national des données de santé (SNDS) »). 

A la suite d’une consultation publique ouverte en 
mai 2024, la CNIL a publié ce mois-ci la « synthèse 
des contributions ». 

Il en est notamment ressorti un positionnement 
sur : 

• Les axes de travail prioritaires concernant 
spécifiquement les MR (tels que « la 
possibilité d’apparier les données », 
« l’aménagement des modalités 
d’information de la personne 
concernée ») ; 

• Les axes de travail concernant plus 
généralement tous les référentiels (ex. : 
les « besoins non couverts par les 
référentiels existants », « la mise en 
conformité des registres et des cohortes », 
mais également « le déploiement d’un 
nouveau formulaire de demande 
d’autorisation » ou encore « la 
réorganisation de l’onglet « santé » du site 
internet de la CNIL (…) » ;  

• Les groupe de travail à mettre en place. 

 

https://www.cnil.fr/sites/cnil/files/2024-12/consultation_referentiels_sante_synthese_des_contributions.pdf
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 IDENTITOVIGILANCE : UN NOUVEAU 
REFERENTIEL INS ! 

 
 
Un nouveau référentiel INS a été publié par arrêté 
du 12 décembre dernier. 

Pour mémoire, ce référentiel a été créé en 2019 
afin de définir « les pratiques d’identitovigilance 
dans les établissements de santé ». Ce référentiel 
avait fait l’objet d’une première révision en 2021. 

La nouvelle version de 2024 apporte plusieurs 
changements en termes de conditions et de 
modalités d’utilisation de l’INS en santé 
numérique. 

 

A noter également, de façon générale, qu’on ne 
parle plus désormais d’« identifiant national de 
santé » mais d’« identité nationale de santé ». 

Il convient donc de tenir compte, dès à présent, 
de ce nouveau référentiel pour assurer votre 
conformité ! 

Source : Ici  

            
      

 

https://esante.gouv.fr/espace-presse/mise-jour-du-referentiel-ins-la-cle-dacces-aux-donnees-de-sante-dans-les-parcours-de-soins
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RECHERCHE CLINIQUE : LES CRO ONT 
DESORMAIS LEUR PROPRE CODE DE CONDUITE 

 La CNIL vient d’adopter le Code de conduite pour 
les prestataires de service en recherche clinique 
(CRO) 1. Ce nouveau code, porté par la fédération 
EUCROF (European Clinical Research 
Organisations Federation), vise à répondre aux 
enjeux identifiés par le secteur en matière de 
protection des données personnelles.	 
 

1. Un code de conduite, c’est quoi ? 

Il s’agit d’un outil juridique prévu par le RGPD, qui 
a pour objet de répondre aux besoins 
opérationnels de professionnels. Il permet 
notamment, selon la CNIL, « de construire un socle 
commun de bonnes pratiques, de contribuer à 
démontrer sa conformité au RGPD et d’envoyer un 
signal positif aux clients et aux professionnels du 
secteur d’activité concerné » 2 . 

Un code conduite a une force contraignante pour 
l’organisme qui y adhère. Il oblige ainsi les 
adhérents à se conformer aux règles écrites dans 
le code et à accepter qu’un organisme tiers 
contrôle sa bonne application. 

 

2. Pourquoi un code dédié aux activités des 
CRO ?  

La CNIL indique que ce nouveau code a pour 
objectif « de décrire de manière opérationnelle les 
engagements pris par les sociétés privées qui 
fournissent, sur une base contractuelle, des 
services dans le domaine de la recherche en santé, 
notamment pour l’industrie pharmaceutique, en 
tant que sous-traitants (au sens de l’article 28 du 
RGPD) dans le cadre de l’exécution du contrat qui 
les lie au promoteur. 3 » 

 

 

Selon la Présidente de la CNIL, cet outil juridique 
est essentiel en ce qu’il permettra une « diffusion 
harmonisée de bonnes pratiques » auprès de 
nombreux acteurs, avec « des réponses 
pragmatiques et concrètes, adaptées aux enjeux 
des professionnels du secteur ». 

 

3. Que contient ce code dédié aux CRO ?  

Son champ d’application est relativement large 
puisqu’il couvre une grande partie des services 
proposés par les CRO, à savoir notamment la 
conception du protocole ou du cahier 
d’observations, la sélection et la 
contractualisation avec les centres 
investigateurs, la collecte et l’hébergement des 
données, leur analyse et la production de 
rapports, ou encore des services d’archivage ou 
de support technique. 

Ce code rappelle le cadre général pour la 
protection des données applicable aux CRO, mais 
aussi décrit les grands principes (licéité, loyauté, 
transparence, etc.) qu’ils doivent respecter, leurs 
obligations en tant que sous-traitant (au sens du 
RGPD), ainsi que les conditions et modalités du 
contrôle par le comité de surveillance (COSUP) de 
l’application du code par les adhérents. 

 

4. Quoi d’autre encore ?  

L'EUCROF a publié un certain nombre de 
documents complémentaires. Ces documents ne 
font pas partie du code et n'ont pas été 
approuvés par les Autorités Européennes de 
contrôle de la protection des données. Ils 
constituent une « boîte à outils » avec des 
modèles de documents et des guides destinés à 
faciliter la mise en œuvre du code par les 
candidats adhérents.  

 

 
VU DANS LA PRESSE 
« DSIH », NOVEMBRE 2024 
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L'utilisation de ces outils n'est ni normative ni 
obligatoire. Cela signifie que les CROs peuvent 
utiliser toute ou une partie des outils selon leur 
propre choix. 

 
1 Délibération n° 2024-064 du 12 septembre 2024 portant 
approbation du code de conduite européen porté par la 
fédération EUCROF (European Contract Research 
Organisation Federation) (Demande d’approbation n° 
21000034). 

2 https://www.cnil.fr/fr/recherche-clinique-la-cnil-approuve-
le-code-de-conduite-europeen-de-la-federation-eucrof 

3 Promoteur : « personne physique ou morale qui est 
responsable d'une recherche clinique, en assure la gestion, 
vérifie que son financement est prévu et qui détermine les 
finalités et les moyens des traitements nécessaires à celle-
ci ». 

 

 

 

 

  

 

 

 

     
  

 

https://www.cnil.fr/fr/recherche-clinique-la-cnil-approuve-le-code-de-conduite-europeen-de-la-federation-eucrof
https://www.cnil.fr/fr/recherche-clinique-la-cnil-approuve-le-code-de-conduite-europeen-de-la-federation-eucrof
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LE CONSEIL D’ETAT VALIDE L’HEBERGEMENT DE 
L’« EMC2 » DU HEALTH DATA HUB PAR 
MICROSOFT 

Le Conseil d’Etat a récemment confirmé la 
possibilité pour le Health Data Hub d’héberger un 
entrepôt de données de santé par Microsoft Ireland 
Ltd1. 

L’entrepôt de données de santé en question 

Pour mémoire, le Health Data Hub était chargé de 
« la constitution d’un entrepôt de données de santé 
visant à permettre des recherches, études et 
évaluations en pharmaco-épidémiologie » en vertu 
d’un contrat conclu avec l’Agence européenne de 
médicaments (EMA). Il était notamment prévu 
« Un appariement entre une fraction des données 
de la base principale du système national des 
données de santé (SNDS) et les dossiers médicaux 
fournis par quatre établissements partenaires en 
France ». 

Ce projet, dénommé « EMC2 », ne répondait pas à 
toutes les exigences prévues par le référentiel CNIL 
relatif « aux traitements de données à caractère 
personnel mis en œuvre à des fins de création 
d’entrepôts de données de santé dans le domaine 
de la santé »2 conduisant alors le Health Data Hub 
à saisir la CNIL d’une demande d’autorisation. 

Une position de la CNIL discutée3 

Le fait que le projet « EMC2 » prévoyait de recourir 
à l’hébergeur Microsoft Ireland Ltd (avec la 
solution Microsoft Azure), société irlandaise, dont 
la maison mère est situé aux Etats-Unis, a été un 
des points d’attention de la CNIL et ce, compte 
tenu du risque d’accès par des tiers à des données 
de santé personnelles. 

 

 

La CNIL a relevé plusieurs éléments qui 
laissaient penser qu’elle allait refuser 
l’autorisation d’un tel traitement. 

En effet, la CNIL a considéré qu’il y avait bien 
un risque que les autorités américaines 
puissent accéder aux données de santé 
personnelles, dans la mesure où la maison 
mère de la société Microsoft Ireland Ltd, située 
aux Etats-Unis, est régie par le droit de ce pays 
(et ce, en dépit de la décision d’adéquation 
« Data Privacy Framework » du 10 juillet 
2023). La CNIL a également rappelé sa 
recommandation de recourir à un hébergeur 
européen et certifié « SecNumCloud » « pour 
les bases de données les plus sensibles ». Plus 
encore, s’agissant des entrepôts de données 
de santé appariés avec le SNDS, il convient, 
selon la CNIL, que l’hébergeur des données ne 
soit pas soumis à une loi extra-européenne. 
Cette position de la CNIL va dans le sens d’une 
circulaire de la Première Ministre du 31 mars 
20234. 

Pour autant, et malgré la « très nette 
contradiction [du projet « EMC2 »] 
avec [ces] éléments », la CNIL a pris en compte 
(i) le fait qu’aucun prestataire n’était 
susceptible de répondre, actuellement, aux 
besoins du Health Data Hub au moyen d’une 
solution souveraine et (ii) la nécessité « que les 
engagements pris vis-à-vis de [l’Agence 
européenne du médicament] puissent être 
honorés ». 

 

 
VU DANS LA PRESSE 
« DSIH », DECEMBRE 2024 
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En conséquence, la CNIL a, in fine, autorisé la mise 
en œuvre de l’entrepôt de données de santé 
« EMC2 » avec un hébergement chez Microsoft 
pour une durée de 3 ans (durée de la migration de 
la plateforme). 

Cette décision a été vivement critiquée 
conduisant notamment plusieurs organismes, 
dont l’association Internet Society France5, à la 
contester devant le Conseil d’Etat. 

Une position du Conseil d’Etat au secours de la 
CNIL  

Une des critiques élevées contre la décision de la 
CNIL concernait le respect de l’article 28.1 du 
RGPD selon lequel le sous-traitant d’un traitement 
de données personnelles – ici Microsoft Ireland 
Ltd – doit présenter des « garanties suffisantes 
quant à la mise en œuvre de mesures techniques 
et organisationnelles appropriées de manière à ce 
que le traitement réponde aux exigences du 
présent règlement et garantisse la protection des 
droits de la personne concernée ». A cet égard, le 
Conseil d’Etat a considéré que, effectivement le 
risque « ne peut être totalement exclu » que les 
autorités américaines, « sur le fondement des lois 
de ce pays, par l’intermédiaire de la société-mère 
de l’hébergeur », puissent faire des demandes 
d’accès aux données du traitement du projet 
« EMC2 » autorisé, « d’une sensibilité 
particulière ». Malgré cela, plusieurs éléments 
permettent de s’assurer du respect des 
dispositions de l’article 28.1 du RGPD, selon le 
Conseil d’Etat, à savoir : 

 

• La pseudonymisation multiple des 
données par la Caisse nationale 
d’assurance maladie et par le Health Data 
Hub « avant toute mise à disposition au 
sein de l’entrepôt « EMC2 » ; 
 

• La certification « HDS » de Microsoft 
Ireland Ltd « qui implique un audit 
régulier par un organisme accrédité » (en 
ayant, par ailleurs, relevé que Microsoft 
Ireland Ltd « ne peut bénéficier de la 
certification « SecNumCloud » délivrée 
par (…) [l’ANSSI] dès lors qu’elle est la 
filiale d’une société soumise au droit des 
Etats-Unis ») ; 
 

• La durée de l’autorisation de la CNIL, 
limitée à 3 ans. 

Le Conseil d’Etat a également jugé que, compte 
tenu de ces éléments et des finalités d’intérêt 
public poursuivies par le traitement, il n’y avait 
pas « d’atteinte disproportionnée au droit à la vie 
privée ». 

En conséquence, le Conseil d’Etat a rejeté les 
recours, validé la décision de la CNIL et donc la 
possibilité d’un hébergement temporaire de 
données de santé sur un cloud non-souverain, 
faute de mieux. 

Des garanties telles que la pseudonymisation, la 
certification HDS (bien que moins exigeante que la 
certification « SecNumCloud ») et ce, pour des 
finalités spécifiques d’intérêt public et une durée 
limitée du traitement concerné peuvent donc 
permettre de « légaliser », dans une certaine 
mesure, un hébergement de données de santé sur 
un cloud non-souverain. 

La prudence reste toutefois de mise compte tenu 
du contexte particulier du traitement objet du 
projet « EMC2 » et des travaux gouvernementaux 
à venir sur la mise en place / l’exigence d’un cloud 
souverain. 

A suivre… 
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1 Conseil d’Etat, 13 novembre 2024, décision n°475297 ; 
Conseil d’Etat, 13 novembre 2024, décision n°492895 ; Conseil 
d’Etat, 19 novembre 2024, décision n°491644. 
2 Voir notre précédent 
article https://dsih.fr/articles/5419/un-entrepot-de-
donnees-de-sante-peut-il-etre-heberge-par-microsoft 

3 Délibération CNIL 21 décembre 2023, publiée le 31 janvier 
2024. 

4 Selon laquelle les autorités publiques s’assurent que « les 
données ‘d’une sensibilité particulière’ hébergées dans le 
cloud ne soient pas soumises à des lois extra-européennes ». 

5 A noter que d’autres recours ont été formés devant le 
Conseil d’Etat sur la même problématique, en l’occurrence 
concernant la décision de refus du ministère des solidarités et 
de la santé de prendre « les mesures propres à éliminer la 
violation du (…) (RGPD) résultant de l’hébergement des 
données de la Plateforme des données de santé par la société 
Microsoft ». 

  

 

 

https://dsih.fr/articles/5419/un-entrepot-de-donnees-de-sante-peut-il-etre-heberge-par-microsoft
https://dsih.fr/articles/5419/un-entrepot-de-donnees-de-sante-peut-il-etre-heberge-par-microsoft
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VU DANS LA PRESSE 

« EXPERTISES », DECEMBRE 2024 
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