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LE VOL D’UNE CLE USB CONSTITUE, DE FACTO, 
UNE VIOLATION DE DONNEES 

 
ACTUALITÉ 

 

 

 

Ce faisant, l’autorité a rejeté l’argument du 
responsable du traitement qui affirmait que le vol 
d’un dispositif contenant des données à caractère 
personnel sans aucune protection d’accès ne 
constitue pas, de facto, une violation de la 
confidentialité, sauf à démontrer un accès à ces 
données par un tiers non autorisé. 

En effet, selon l’autorité de contrôle, retenir cet 
argument en défense « reviendrait à dire que le vol 
d’un dossier papier ou d’un livre contenant [des 
données personnelles] ne constitue pas une 
violation de la confidentialité en raison de 
l’impossibilité de prouver de manière fiable que la 
personne qui l’a volé ou un autre tiers ne l’a pas 
ouvert. » 

Pour l’autorité, « ce qui est pertinent pour 
comprendre qu’il y a eu violation de la 
confidentialité, c’est que l’information est 
totalement à la disposition de tiers non autorisés ». 

Compte tenu de ce qui précède, l’autorité de 
contrôle a considéré que le responsable du 
traitement n’avait pas pris les mesures de sécurité 
adéquates et a infligé au responsable du traitement 
une amende de 145 000 €. 

Source : ici 

 

 
        

AEPD (Espagne), 16 mars 2024 

L’autorité de contrôle espagnole a sanctionné un 
responsable du traitement qui s’était fait voler une 
clé USB non chiffrée et l’a enjoint à notifier la 
violation de données personnelles aux personnes 
concernées. 

Le vol, dans les locaux du responsable du 
traitement, d’une clé USB non chiffrée 

Les locaux d’un responsable du traitement ont été 
cambriolés et une clé USB non chiffrée contenant 
des données personnelles a été volée. Le 
responsable du traitement a immédiatement 
déposé une plainte pénale mais a tardé à notifier 
la violation à l’autorité de contrôle (notification 
hors délai), considérant par ailleurs que la 
notification aux personnes concernées n’était pas 
nécessaire. 

L’autorité de contrôle a d’abord enjoint au 
responsable du traitement de notifier la violation 
aux personnes concernées, puis a indiqué ouvrir 
une enquête. 

Pour sa défense, le responsable du traitement 
indiquait que rien ne prouvait qu’un tiers avait eu 
accès au contenu de la clé USB et que, par 
conséquent, rien ne démontrait qu’il y avait eu 
une violation de données. 

Des faits incontestablement constitutifs d’une 
violation de données 

Après avoir rappelé que la clé USB volée « n’était 
pas cryptée ou équipée d’une autre mesure visant 
à empêcher l’accès à ces informations par des tiers 
non autorisés en cas de perte ou de vol », l’autorité 
de contrôle a considéré que ces faits 
constituent « incontestablement » une violation 
de données, au sens du RGPD. 

https://www.aepd.es/documento/ps-00084-2022.pdf
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L’autorité de protection des données slovène a 
considéré qu’une école avait légalement refusé de 
donner accès à l’intégralité des données sollicitées 
par un père, qui exerçait le droit d’accès au nom 
de son enfant.  
 

La demande de droit d’accès exercée par un papa 

Un père a demandé, à l’école primaire dans 
laquelle son fils est scolarisé, l’accès aux données 
personnelles de ce dernier. 

Dans sa demande, le père sollicitait, notamment, 
la communication de (i) l’identité des personnes 
autorisées à venir chercher son enfant ainsi que 
(ii) l’adresse de son enfant. 

Constatant, deux mois plus tard, que l’école 
n’avait toujours pas répondu à sa demande 
d’accès, le père a déposé une plainte auprès de 
l’autorité de contrôle.  

Le refus de donner accès à l’intégralité des 
données personnelles 

L’école, informée par l’autorité de contrôle de 
l’ouverture d’une enquête, a finalement transmis 
au père certaines données personnelles, en 
prenant le soin d’occulter les données ci-dessus 
rappelées. Elle justifiait cette occultation par le 
fait que le père faisait l’objet d’une ordonnance 
restrictive, par un tribunal, l’interdisant de 
s’approcher de la mère de son enfant. Elle 
invoquait donc l’exception au droit d’accès posé à 
l’article 15.4 du RGPD, selon laquelle le droit 
d’obtenir une copie des données « ne devrait pas 
porter atteinte aux droits ou libertés d’autrui. » 

 

L’INTERET SUPERIEUR DE L’ENFANT EST UNE 
LIMITE AU DROIT D’ACCES 

Accueillant favorablement cet argument, 
l’autorité de contrôle a précisé qu’un responsable 
du traitement peut refuser de faire droit à une 
demande d’accès présentée par l’intermédiaire 
d’un représentant légal, « s’il existe des 
circonstances spécifiques et objectives qui 
permettent raisonnablement de conclure que les 
droits ou les intérêts légitimes [du mineur], 
seraient directement ou indirectement affectés 
par la divulgation de certaines données à 
caractère personnel, et lorsque ces droits et 
intérêts l’emportent sur l’intérêt du représentant 
légal. » 
 
En l’espèce, l’autorité de contrôle a considéré que 
l’intérêt supérieur de l’enfant justifiait le fait que 
le père ne connaisse pas l’adresse de résidence de 
l’enfant et l’identité des personnes autorisées à 
venir le chercher. 
En conclusion, l’autorité de contrôle a considéré 
que le refus de l’école de donner accès à certaines 
données personnelles était justifié, et n’a 
prononcé aucune sanction.    
 
Source : ici 

 

 

 

 

     
  

https://www.ip-rs.si/fileadmin/user_upload/zip/Ponovna_uporaba/2024/julij/Julij_2024-Odlocbe-ZIN.zip
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 REFERENTIELS « SANTE » CNIL : LA MISE A JOUR 
PROGRESSE 

 
 

  
Début 2025, les groupe de travail doivent être 
établis « afin de construire collectivement les futurs 
référentiels santé de la CNIL, en lien avec la 
Plateforme des données de santé et les autres 
acteurs concernés ». 

A suivre… 

Source : ici  

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La CNIL travaille actuellement sur un chantier de 
mise à jour de ses référentiels « santé ». Sont visés 
les « MR-001 à MR-008, [les] référentiels relatifs 
aux entrepôts de données de santé, à la gestion 
des vigilances sanitaires, aux accès précoces et 
compassionnels ou encore le référentiel d’accès 
simplifié aux données de l’échantillon du Système 
national des données de santé (SNDS) ». 

A la suite d’une consultation publique ouverte en 
mai 2024, la CNIL a publié ce mois-ci la « synthèse 
des contributions ». 

Il en est notamment ressorti un positionnement 
sur : 

• Les axes de travail prioritaires concernant 
spécifiquement les MR (tels que « la 
possibilité d’apparier les données », 
« l’aménagement des modalités 
d’information de la personne 
concernée ») ; 

• Les axes de travail concernant plus 
généralement tous les référentiels (ex. : 
les « besoins non couverts par les 
référentiels existants », « la mise en 
conformité des registres et des cohortes », 
mais également « le déploiement d’un 
nouveau formulaire de demande 
d’autorisation » ou encore « la 
réorganisation de l’onglet « santé » du site 
internet de la CNIL (…) » ;  

• Les groupe de travail à mettre en place. 

 

https://esante.gouv.fr/espace-presse/mise-jour-du-referentiel-ins-la-cle-dacces-aux-donnees-de-sante-dans-les-parcours-de-soins


 

 
 

 
NEWSLETTER RGPD/DATA – Numéro 66  P5 
 

 

 

 

 LA JURISPRUDENCE EST UNE BASE LEGALE QUI 
PEUT FONDER UN TRAITEMENT 
 

 

 
 

  

L’affaire soumise à la CJUE : le périmètre de 
l’obligation légale en question  

Des sociétés d’investissement, associées d’un fonds 
d’investissement (faisant appel public à l’épargne), 
souhaitaient obtenir la communication des noms et 
adresses des autres associés détenant des 
participations indirectes (via des sociétés 
fiduciaires) dans le fonds. 

Les sociétés fiduciaires concernées s’opposaient à 
une telle divulgation de données à caractère 
personnel, considérant que cette demande ne 
viserait notamment qu’« à servir les intérêts 
économiques propres des [demanderesses] (…)». 
Elles soutenaient également que les contrats de 
participation et fiducie contiennent des clauses 
interdisant la communication de ces données à 
d’autres détenteurs de participation. Les 
demanderesses estimaient, quant à elles, avoir 
pour seule intention de prendre contact avec les 
autres associés afin de négocier le rachat de leurs 
parts.  

A cette occasion, la juridiction allemande saisie du 
litige s’est interrogée sur l’existence d’une 
obligation légale de divulguer ce type de données 
personnelles, obligation qui se déduirait de la 
jurisprudence nationale. En effet, une décision de 
justice allemande considère comme nulles les 
clauses garantissant la confidentialité des 
coordonnées des associés indirects de ce type de 
société « de sorte qu’il y aurait lieu de divulguer les 
données à caractère personnel [desdits] associés 
(…) ». 

A cette occasion, la CJUE s’est prononcée sur le 
point de savoir si une jurisprudence nationale peut, 
par principe, constituer une base légale pour fonder 
un traitement de données à caractère personnel. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La notion d’« obligation légale » en tant que base 
légale d’un traitement de données à caractère 
personnel a récemment été interprétée de façon 
extensive par la CJUE. Cette dernière a 
effectivement considéré que cette notion « couvre 
la jurisprudence nationale ».   

Rappel des principes : l’« obligation légale » 
comme base légale d’un traitement  

Pour mémoire, tout traitement de données à 
caractère personnel doit reposer sur une des six 
bases légales prévues par le RGPD, parmi 
lesquelles figure le respect d’une obligation 
légale1. Cette obligation légale doit être définie 
« par le droit de l’Union » ou « par le droit de l’Etat 
membre auquel le responsable de traitement est 
soumis »2 .  Dans les deux cas, ce droit doit 
répondre à « un objectif d’intérêt public » et être 
« proportionné à l’objectif légitime poursuivi ». 

La CNIL précise encore que « ces dispositions 
légales » doivent établir « une obligation 
impérative de traiter des données personnelles, 
suffisamment claire et précise ». Ces dispositions 
légales doivent également « au moins » définir les 
finalités du traitement en cause3.  

A titre d’exemple, la loi Sapin 2, en imposant à 
certains organismes la mise en œuvre d’un 
dispositif de recueil d’alertes pour révéler un 
manquement à certaines règles, constitue une 
obligation légale fondant le traitement de 
données personnelles réalisé dans le cadre de 
l’utilisation d’un tel dispositif (dans les conditions 
et limites précisées par la règlementation).   

 

. 
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Dans l’attente de décisions rendues par les 
juridictions nationales ou une nouvelle 
jurisprudence de la CJUE, la prudence reste de mise. 

A suivre… 

 

Source : ici 

 
1 Article 6 paragraphe 1 c) du RGPD. 
2 Article 6 paragraphe 3 du RGPD. 
3 Voir également article 6 paragraphe 3 du RGPD. 
4 Pour ce faire, la CJUE s’est fondée sur le considérant 41 du RGPD selon 
lequel « une base juridique ou (…) une mesure législative, (…) ne signifie 
pas nécessairement que l’adoption d’un acte législatif par un parlement 
est exigée ». « Cependant, cette base juridique ou cette mesure 
législative devrait être claire et précise et son application devrait être 
prévisible pour les justiciables, conformément à la jurisprudence de la 
Cour et de la Cour européenne des droits de l’homme ». 
 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

`` 

 

 

 

 

 

 

 

 

 

 

La solution : l’« obligation légale » peut inclure la 
jurisprudence  

Selon la CJUE, « le droit de l’Etat membre auquel le 
responsable de traitement est soumis » inclut la 
jurisprudence nationale4. Encore faut-il, précise la 
CJUE, que cette jurisprudence soit (i) claire et 
précise et (ii) appliquée de manière prévisible pour 
les justiciables. Comme toute obligation légale, 
cette jurisprudence doit, à l’évidence, répondre 
également à un objectif d’intérêt public et être 
proportionnée à celui-ci, étant encore rappelé que 
« le traitement concerné [doit être] opéré dans les 
limites du strict nécessaire ». Le respect de ces 
critères est laissé à l’appréciation du juge national.  

Jusqu’à présent, on savait que l’obligation légale 
devait découler d’un texte (loi, règlement, etc.) 
prévoyant/autorisant un traitement de données à 
caractère personnel. A l’appui de cette décision, 
cette obligation peut donc aussi résulter de la 
jurisprudence, ce qui ouvre le champ des possibles 
avec toutefois des incertitudes. 

En particulier, comment le juge français 
appréciera, dans une jurisprudence, le caractère 
impératif de l’obligation de traiter des données 
personnelles ou encore la définition des finalités ? 
Y aura-t-il plus de souplesse que dans 
l’interprétation d’un texte de loi ? On l’ignore 
encore… 

https://curia.europa.eu/juris/document/document.jsf?text=&docid=290003&pageIndex=0&doclang=FR&mode=req&dir=&occ=first&part=1&cid=1803871
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 LE CEPD ADOPTE SON PREMIER AVIS SUR 
L’INTELLIGENCE ARTIFICIELLE 
 

 

 
 

  

La base légale applicable aux traitements réalisés 
au moyen d’outils d’intelligence artificielle 
 
A l’exception de ceux non soumis au RGPD (cf. point 
précédent), les outils d’intelligence artificielle 
traitent, en principe, des données à caractère 
personnel. Or, conformément à l’article 6 du RGPD, 
tous les traitements de données personnelles 
doivent reposer sur une base légale. Ainsi, l’autorité 
de contrôle se demande si l’intérêt légitime est une 
base légale valable. 
 
Selon le CEPD, les traitements de données 
personnelles réalisés au moyen d’outils 
d’intelligence artificielle peuvent être fondés sur 
l’intérêt légitime. La possibilité d’utiliser cette base 
légale n’est cependant pas absolue : le responsable 
du traitement doit préalablement s’assurer que les 
« conditions » de l’intérêt légitime sont remplies. 
 
Les conséquences du développement illicite d’une 
intelligence artificielle 
 
Les outils d’intelligence artificielle poursuivent 
généralement plusieurs phases (l’outil est d’abord 
développé, puis déployé et enfin utilisé). L’autorité 
de contrôle se demande si, en cas de non-respect 
du RGPD pendant la phase de développement, ce 
manquement peut avoir une conséquence sur 
l’utilisation de l’outil d’intelligence artificielle. 
 
Selon le CEPD, le développement d’une intelligence 
artificielle en violation du RGPD rend 
nécessairement son déploiement et son utilisation 
illicites. 
 
Source : Opinion 28/2024 on certain data 
protection aspects related to the processing of 
personal data in the context of AI models 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

Interrogé par l’autorité irlandaise de contrôle, le 
CEPD a adopté, le 18 décembre 2024, son premier 
avis sur l’intelligence artificielle. 
 
L’avis du CEPD porte sur trois points, en réponse 
aux trois questions qui ont été posées par 
l’autorité de contrôle irlandaise. 
 
L’application du RGPD aux traitements réalisés 
au moyen d’outils d’intelligence artificielle 
 
Dès lors que le RGPD ne s’applique pas aux 
données « anonymes » (considérant 26 du RGPD), 
l’autorité de contrôle se demande dans quelle 
mesure les traitements de données réalisés au 
moyen d’outils d’intelligence artificielle peuvent 
échapper à l’application du RGPD (dans 
l’hypothèse où l’outil ne traiterait que des 
données non personnelles ou des données 
personnelles anonymisées) 
 
Selon le CEPD, les intelligences artificielles sont 
entraînées à l’aide de « données 
d’apprentissage » qui contiennent, généralement, 
des données à caractère personnel. Ainsi, par 
principe, il faut considérer les traitements de 
données réalisés par les outils d’intelligence 
artificielle comme soumis au RGPD. 
 
Par exception, le CEPD fournit les critères 
permettant d’évaluer, au cas par cas, si les 
traitements réalisés au moyen d’outils 
d’intelligence artificielle échappent à l’application 
du RGPD (dès lors que l’outil ne traiterait pas de 
données personnelles ou uniquement des 
données personnelles anonymisées). Parmi les 
critères, le CEPD recommande de vérifier (i) que 
les données d’apprentissage utilisées ne peuvent 
pas être extraites de l’outil et (ii) que les résultats 
générés ne font pas ressortir les données à 
caractère personnelle présentes dans les données 
d’apprentissage. 
 
 
 

https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
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 PUBLICITE INSEREE DANS DES BOITES MAILS : 
ORANGE SANCTIONNEE POUR DEFAUT DE 
CONSENTEMENT 
 

 

 
 

  

« l’affichage dans la boîte de réception de 
l’utilisateur d’un service de messagerie 
électronique de messages publicitaires sous 
une forme qui s’apparente à celle d’un 
véritable courrier électronique et au même 
emplacement que ce dernier » constitue 
une « utilisation [...] de courrier 
électronique à des fins de prospection 
directe », au sens de [l’article 13 de la 
directive 2002/58 dite e-privacy] ».  

Orange a, pour sa part, estimé que l’arrêt de la CJUE 
a été rendu sur le fondement de l’article 13 de la 
directive e-privacy, dont la formulation diffère de 
celle de l’article L34-5 du CPCE, qui est le texte 
directement applicable à Orange : si le premier 
interdit « l’utilisation de courrier électronique à des 
fins de prospection directe », le second prohibe 
« la prospection directe au moyen de système 
automatisé de communications électroniques », or 
le message de prospection n’a, en l’espèce, pas 
véritablement été adressé au moyen d’un système 
automatisé de communications électroniques.  

L’imprécision et l’imprévisibilité du cadre juridique 
aurait dû, selon Orange, conduire la CNIL à 
s’abstenir de prononcer une sanction, sauf à violer 
le principe de légalité. 

La CNIL a répondu à Orange que l’article L34-5 du 
CPCE doit être lu « à la lumière » de la directive e-
privacy, de sorte que la jurisprudence de la CJUE 
était bien applicable au cas d’espèce : « il ressort de 
l’arrêt de la CJUE que, peu importe que les annonces 
en cause ne constituent pas, d’un point de vue 
technique, de véritables courriels – c’est-à-dire des 
messages envoyés par un utilisateur à un autre 
utilisateur en utilisant son adresse électronique –, 
leur seul affichage dans un espace normalement 
spécifiquement réservé aux courriels privés suffit à 
considérer que ces messages sont communiqués au 
moyen de la boîte aux lettres électronique des 
personnes concernées, et donc de leur courrier 
électronique ». 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Le 14 novembre 2024, la CNIL a prononcé à l’égard 
d’Orange une amende de 50 millions d’euros, pour 
avoir affiché, sans consentement, des publicités 
dans les boites mails des utilisateurs de son service 
de messagerie électronique. 

Des publicités insérées dans la boite de réception 

Dans le cadre de la mise à disposition de son 
service de messagerie électronique « Mail 
Orange », Orange affichait, entre les courriels des 
utilisateurs du service, des annonces publicitaires, 
qui revêtaient le même format que les courriels 
reçus, avec certaines adaptations (le terme 
« annonce » figurait par exemple à l’emplacement 
où il y a habituellement l’heure de réception du 
courriel).  

L’affichage de ces annonces était réalisé sans que 
les données personnelles de l’utilisateur ne soient 
traitées, sans qu’un courriel ne soit envoyé, et 
sans que le consentement ne soit recueilli. 

Un consentement nécessaire, quand bien même 
aucun courriel n’est adressé 

La CNIL, suite à un contrôle, a estimé que ce type 
de publicité est régi par l’article L34-5 du Code des 
postes et communications électroniques 
(« CPCE ») et nécessite, à ce titre, de recueillir le 
consentement de la personne concernée. 

L’argumentaire de la CNIL s’appuie sur un arrêt du 
25 novembre 2021, par lequel la CJUE a estimé 
que, lorsque le message publicitaire prend une 
forme qui s’apparente à un véritable courriel et est 
placé au même emplacement qu’un courriel, il 
doit être régi par l’article 13 de la directive e-
privacy : 
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Compte tenu de ces manquements, ainsi que 
d’opérations de lectures de cookies sans le 
consentement de l’utilisateur, la CNIL a prononcé à 
l’égard d’Orange une amende administrative d’un 
montant de 50 millions d’euros. 

Source : ici 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Il n’est pas nécessaire d’être annonceur pour être 
sanctionné 

Orange a fait valoir qu’elle n’est pas annonceur 
mais fournisseur de messagerie électronique or, 
jusque-là, la CNIL a toujours fait peser la charge du 
recueil du consentement sur les annonceurs, qui 
sont les plus à même de savoir s’il faut recueillir le 
consentement, compte tenu de l’existence 
potentielle d’une relation préalable avec la 
personne concernée. 

Sur ce point, pour la CNIL, « ORANGE a la maîtrise 
de l’affichage de ces publicités, dans la mesure où 
elle met à disposition des annonceurs susvisés des 
emplacements dédiés, qu’elle a préalablement 
déterminés, au sein de la boîte de messagerie des 
utilisateurs de son propre service " Mail Orange 
". » Orange peut donc bien être sanctionnée, 
quand bien même elle ne serait pas un annonceur.   

 

 

https://www.cnil.fr/fr/publicites-inserees-entre-les-courriels-sanction-de-50-millions-deuros-orange#:~:text=Le%2014%20novembre%202024%2C%20la,messagerie%20%C3%A9lectronique%2C%20sans%20leur%20consentement.
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LES RESTRICTIONS DE VISIBILITE LINKEDIN NE 
DOIVENT PAS ETRE CONTOURNEES 

 
 

 

 
 

  

En effet, les personnes cibles, en autorisant certains 
de leurs contacts à prendre connaissance de leurs 
coordonnées, n’ont pas, « par cette action, entendu 
autoriser la société KASPR à collecter de telles 
données ». Aucune « relation pertinente et 
appropriées » ne lie les personnes cibles à KASPR. 

En conséquence, la CNIL a considéré que « les 
intérêts ou les libertés et droits fondamentaux des 
personnes concernées, notamment leur droit au 
respect de la vie privée, prévalaient sur l’intérêt 
légitime du responsable de traitement à traiter leurs 
données pour pouvoir assurer le fonctionnement de 
son extension, de sorte que le fondement juridique 
de l’intérêt légitime de la société ne peut être 
retenu ». 

En l’absence d’intérêt légitime, la CNIL a conclu que 
le traitement était dépourvu de base légale. 
Compte tenu notamment de ce manquement, la 
CNIL a prononcé à l’égard de KASPR une amende de 
240.000 €. 

Un défaut de base légale limité à certains cas de 
collecte 

Il est à noter que le défaut de base légale relevé par 
la CNIL est cantonné au seul cas de collecte de 
données des personnes cibles ayant restreint 
l’affichage de leurs coordonnées sur LinkedIn. 

La CNIL n’a donc pas relevé de défaut de base légale 
s’agissant des opérations de collecte de données 
issues de profils LinkedIn « publics », également 
réalisées par KASPR. Pourtant, les Conditions 
d’utilisation de LinkedIn prohibent dans une très 
large mesure la collecte automatisée 
d’informations sur ce réseau social, ce qui aurait pu 
conduire la CNIL à caractériser l’absence 
d’« attentes raisonnables » des personnes 
concernées, y compris s’agissant des données 
collectées auprès de profils publics. 

Source : ici 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Le 5 décembre 2024, la CNIL a prononcé à l’égard 
de la société KASPR une amende de 240.000 euros, 
pour avoir collecté sur LinkedIn des données 
personnelles d’utilisateurs qui avaient précisément 
choisi d’en limiter la visibilité. 

Une collecte de données personnelles 
contournant les restrictions de visibilité 
paramétrées sur LinkedIn 

Suite à plusieurs saisines, la CNIL a procédé à un 
contrôle sur audition des représentants de KASPR, 
ce qui a mis en lumière le fonctionnement de 
l’extension de navigateur internet proposée par 
cette société. 

Cette extension permet d’avoir accès aux 
coordonnées professionnelles d’une « personne 
cible », lorsque son profil LinkedIn est visité, y 
compris lorsque cette personne a restreint la 
visibilité de son profil.  

Les coordonnées des personnes cibles ainsi 
affichées sont notamment collectées par KASPR 
auprès des utilisateurs de l’extension eux-mêmes. 
En effet, les comptes LinkedIn des utilisateurs sont 
synchronisés avec l’extension, de telle sorte que 
KASPR collecte les données de profils de leurs 
contacts LinkedIn.  

Un contournement des restrictions de visibilité 
outrepassant les attentes raisonnables des 
personnes cibles 

La CNIL s’est intéressée aux opérations de collecte 
de données des personnes cibles ayant restreint la 
visibilité de leur profil LinkedIn, opérations 
fondées, selon KASPR, sur l’intérêt légitime. 

Pour la CNIL, KASPR ne peut pas collecter les 
données des personnes cibles ayant choisi de 
restreindre la visibilité de leurs coordonnées, sans 
que cela n’aille à l’encontre de leurs « attentes 
raisonnables ». 

https://www.cnil.fr/fr/aspiration-de-donnees-sanction-de-240-000-euros-lencontre-de-la-societe-kaspr
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 VU DANS LA PRESSE 
« EXPERTISES », DECEMBRE 2024 
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VU DANS LA PRESSE 
« EXPERTISES », NOVEMBRE 2024 
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VU DANS LA PRESSE 
« DSIH », NOVEMBRE 2024 

 
 

 

 

RECHERCHE CLINIQUE : LES CRO ONT 
DESORMAIS LEUR PROPRE CODE DE CONDUITE 

 La CNIL vient d’adopter le Code de conduite pour 
les prestataires de service en recherche clinique 
(CRO) 1. Ce nouveau code, porté par la fédération 
EUCROF (European Clinical Research 
Organisations Federation), vise à répondre aux 
enjeux identifiés par le secteur en matière de 
protection des données personnelles.	 
 

Un code de conduite, c’est quoi ? 

Il s’agit d’un outil juridique prévu par le RGPD, qui 
a pour objet de répondre aux besoins 
opérationnels de professionnels. Il permet 
notamment, selon la CNIL, « de construire un socle 
commun de bonnes pratiques, de contribuer à 
démontrer sa conformité au RGPD et d’envoyer un 
signal positif aux clients et aux professionnels du 
secteur d’activité concerné » 2 . 

Un code conduite a une force contraignante pour 
l’organisme qui y adhère. Il oblige ainsi les 
adhérents à se conformer aux règles écrites dans 
le code et à accepter qu’un organisme tiers 
contrôle sa bonne application. 

 

Pourquoi un code dédié aux activités des CRO ?  

La CNIL indique que ce nouveau code a pour 
objectif « de décrire de manière opérationnelle les 
engagements pris par les sociétés privées qui 
fournissent, sur une base contractuelle, des 
services dans le domaine de la recherche en santé, 
notamment pour l’industrie pharmaceutique, en 
tant que sous-traitants (au sens de l’article 28 du 
RGPD) dans le cadre de l’exécution du contrat qui 
les lie au promoteur. 3 » 

 

 

Selon la Présidente de la CNIL, cet outil juridique 
est essentiel en ce qu’il permettra une « diffusion 
harmonisée de bonnes pratiques » auprès de 
nombreux acteurs, avec « des réponses 
pragmatiques et concrètes, adaptées aux enjeux 
des professionnels du secteur ». 

 

Que contient ce code dédié aux CRO ?  

Son champ d’application est relativement large 
puisqu’il couvre une grande partie des services 
proposés par les CRO, à savoir notamment la 
conception du protocole ou du cahier 
d’observations, la sélection et la 
contractualisation avec les centres 
investigateurs, la collecte et l’hébergement des 
données, leur analyse et la production de 
rapports, ou encore des services d’archivage ou 
de support technique. 

Ce code rappelle le cadre général pour la 
protection des données applicable aux CRO, mais 
aussi décrit les grands principes (licéité, loyauté, 
transparence, etc.) qu’ils doivent respecter, leurs 
obligations en tant que sous-traitant (au sens du 
RGPD), ainsi que les conditions et modalités du 
contrôle par le comité de surveillance (COSUP) de 
l’application du code par les adhérents. 

 

Quoi d’autre encore ?  

L'EUCROF a publié un certain nombre de 
documents complémentaires. Ces documents ne 
font pas partie du code et n'ont pas été 
approuvés par les Autorités Européennes de 
contrôle de la protection des données. Ils 
constituent une « boîte à outils » avec des 
modèles de documents et des guides destinés à 
faciliter la mise en œuvre du code par les 
candidats adhérents.  
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L'utilisation de ces outils n'est ni normative ni 
obligatoire. Cela signifie que les CROs peuvent 
utiliser toute ou une partie des outils selon leur 
propre choix. 

 
1 Délibération n° 2024-064 du 12 septembre 2024 portant 
approbation du code de conduite européen porté par la 
fédération EUCROF (European Contract Research 
Organisation Federation) (Demande d’approbation n° 
21000034). 

2 https://www.cnil.fr/fr/recherche-clinique-la-cnil-approuve-
le-code-de-conduite-europeen-de-la-federation-eucrof 

3 Promoteur : « personne physique ou morale qui est 
responsable d'une recherche clinique, en assure la gestion, 
vérifie que son financement est prévu et qui détermine les 
finalités et les moyens des traitements nécessaires à celle-
ci ». 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.cnil.fr/fr/recherche-clinique-la-cnil-approuve-le-code-de-conduite-europeen-de-la-federation-eucrof
https://www.cnil.fr/fr/recherche-clinique-la-cnil-approuve-le-code-de-conduite-europeen-de-la-federation-eucrof


 

 
 

 
NEWSLETTER RGPD/DATA – Numéro 66  P20 
 

 

 

 

 VU DANS LA PRESSE 
« BFM BUSINESS », DECEMBRE 2024 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 
 

 
NEWSLETTER RGPD/DATA – Numéro 66  P21 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 
NEWSLETTER RGPD/DATA – Numéro 66  P22 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 
NEWSLETTER RGPD/DATA – Numéro 66  P23 
 

 

 

 

 

INTERVENANT  

 

 

 

 

DERRIENNIC ASSOCIÉS PROPOSE UN PROGRAMME DE FORMATION DE 
35 HEURES POUR LA PRÉPARATION À LA CERTIFICATION DPO 

 
 

 

OBJECTIFS    
 
1/ Acquérir les compétences, les connaissances 
et le savoir-faire attendus par la CNIL et 
permettre au collaborateur de se présenter à 
l’examen de certification en maximisant ses 
chances de succès. 
2/ Indépendamment de la certification, la 
formation permet à l’apprenant de se 
familiariser avec la matière et d’acquérir les 
compétences, les connaissances et le savoir-
faire pour : 

§ analyser une situation impliquant un 
traitement de données personnelles ; 

§ définir et appréhender les 
problématiques, les enjeux et les risques 
qui en découlent ; 

§ prendre les décisions qui s’imposent en 
concertation avec l’équipe « DPO ». 

 
CONTENU DE LA FORMATION  
 
Partie 1 - Réglementation générale en matière 
de protection des données et mesures prises 
pour la mise en conformité 
Partie 2 - Responsabilité (Application du principe 
d'« Accountability ») 
Partie 3 – Mesures techniques et 
organisationnelles pour la sécurité des données 
au regard des risques 

 
COÛT  

4.000 € HT/personne 

 

Alexandre FIEVEE 
Avocat Associé 
01.47.03.14.94 
afievee@derriennic.com 

CLASSEMENTS  
Alexandre Fievee figure dans le classement 
BestLawyers dans la catégorie « Information 
Technology Law » (2024). 
Il a également fait en 2020 son entrée dans le 
classement Legal 500 dans la catégorie « Next 
Generation Partners ». 
 

RENSEIGNEMENTS PRATIQUES  
Prochaine session en 2024/2025 : 
Sur demande. 
Lieu de la formation : 
Au cabinet Derriennic Associés (5 avenue de l'opéra 
- 75001 Paris) ou en visio-conférence. 
Inscription et informations : 
afievee@derriennic.com 

 

 

ACTUALITÉS DU CABINET 
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